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Zusammenfassung

Diese Diplomarbeit thematisiert nicht-gerichtete Angriffe im Internet und die
dadurch fiir den normalen Nutzer entstehenden Gefahren. Dazu werden zu-
erst rechtliche sowie technische Grundlagen erldutert, um so auch den Lesern
einen Einstieg zu ermoglichen, die in diesem Gebiet nur wenige Vorkenntnis-
se haben. Anschliefend werden bekannte Angriffsmittel, wie z.B. Viren und
Trojaner, Angriffsziele, wie z.B. das Sammeln von Daten und Mischformen,
wie z.B. WebSpoofing, in ihren Anwendungen und Techniken erldutert, mit
dem Ziel den Leser einerseits ausfiihrlich zu informieren und ihm so die Mog-
lichkeit zu geben, diese Gefahren fiir sich einzuschitzen und andererseits ihn
auch zu sensibilisieren, so dass Angriffe friithzeitig erkannt werden konnen.
Das Kapitel Gegenmaknahmen fithrt dann bekannte Verteidigungsmoglich-
keiten auf, die dem Leser helfen, sich grundsétzlich zu schiitzen. Abschlietend
erfolgt ein kurzes Resiimee. In dem letzten Kapitel werden sehr detaillierte
technische Aspekte behandelt.
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Teil 1
Einleitung

Diese Diplomarbeit verfolgt das Ziel, die fiir den Nutzer des Internets re-
al vorhandenen Gefahren zu beschreiben, sowie mogliche Gegenmafknahmen
auszuarbeiten und diese auch fiir den Laien nachvollziehbar zu prasentieren.
Die moglichen Angriffe im Internet lassen sich generell in zwei Kategorien
unterteilen:

e Gerichtete Angriffsformen: Bei dieser Variante kennt der Angreifer
das Opfer, bzw. hat ein Ziel, wie z.B. ein bestimmtes Programm oder
eine Domaine anzugreifen.

e Nicht-gerichtete Angriffsformen: Hierbei kennt der Angreifer das
Ziel nicht, bzw. nur sehr ungenau, z.B. Viren, die freigesetzt werden
oder mit schadhaften Skripten versehene Internetseiten, die jeden Be-
sucher angreifen.

Generell beschrinken sich die aufgefithrten Betrachtungen auf nicht-gerichtete
Angriffe. Folgende Griinde sind dafiir heranzuziehen.

Die gerichteten Angriffe sind in den meisten Féllen sehr komplex und zeitauf-
wendig, da die Art der Ausfiihrung stark von den Sicherheitsliicken der beim
Ziel verwendeten Soft- und Hardware abhingt. Bereits eine neuere Version
desselben Programmes erlaubt in vielen Fillen nicht den gleichen Angriff.
Daraus ergibt sich, dass eine Beschreibung der gerichteten Angriffe zu ober-
flachlich wére, bzw. hier nicht angebracht, da nur in den seltensten Féllen ein
normaler Nutzer Ziel eines solchen Angriffes werden diirfte. Viel eher werden
Firmen und Institutionen Gegenstand solcher Angriffsformen.

Die Angriffe der zweiten Kategorie lassen sich, wie nachfolgend noch ausfiihr-
lich gezeigt wird, in den meisten Fillen automatisieren, mit den Auswirkun-
gen, dass die Ausfiihrung ldngst nicht so zeitaufwendig ist und gegen viele
Ziele gleichzeitig gerichtet sein kann. Aufgrund der Automatisierbarkeit der
meisten nicht-gerichteten Angriffe wird der normale Nutzer des Internets Ziel
dieser Angriffsform.

Die fiir das Verstdndnis notwendigen technischen Grundlagen sind, soweit
sinnvoll, in einem eigenen Kapitel erldutert. Dabei wurde versucht, eine allen
verstindliche Ausdrucksform zu finden, um die Arbeit nicht von vornherein
auf einen kleinen Kreis , Eingeweihter zu beschrinken. Da die Ausfiihrung
der Angriffe einem stetigen Wandel unterworfen ist, wird im Anhang ein de-
taillierter Blick auf technische Grundlagen gegeben, um auch neue Angriffe
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erkennen zu konnen.

Aus zwei Griinden werden die Angriffe und Abwehrmafnahmen in den mei-
sten Fillen auf Windows 95 oder 98 bezogen. Der erste Grund ergibt sich aus
der Verbreitung. Die Betriebssysteme von Microsoft werden von den meisten
Nutzern des Internets eingesetzt. Der zweite Grund liegt in dem Aufbau des
Betriebssystems begriindet. Wiahrend vergleichbare Systeme in ihrem Auf-
bau bereits grundlegende Sicherheitsmechanismen beinhalten, wie z.B. eine
zwingend notwendige Anmeldung und daraus ableitend eine nicht oder nur
sehr schwer umgehbare Dateisicherung, fehlen den Windows 9x Varianten
diese Moglichkeiten grundsétzlich.

1 Charakterisierung der aktuellen Situation
Die derzeitige Situation im Internet prisentiert sich ungefihr wie folgt:

e Das Internet wichst derzeit exponentiell. Zwischen den Jahren 1981
und 2000 stieg die Anzahl der im Internet vertretenen Hosts von 213
auf ungefihr 93 Millionen'. Ahnliches Wachstum lift sich auch bei Pro-
grammen verfolgen, so waren fiir das Betriebssystem Microsoft Win-
dows 3.11 noch zehn Disketten ausreichend, wihrend MS-Windows
2000 ungefihr 800 MByte auf der Festplatte bendtigt. Dieses rasche
Wachstum fiihrt dazu, dass genutzte Protokolle und Software durch
stdndig notwendige Erweiterungen und Anpassungen immer undurch-
sichtiger werden und als Folge davon die Komplexitit der Systeme und
deren Interaktionen iiberlinear zunehmen.

e Es werden immer mehr Betriebssysteme und Programme verkauft, de-
ren Benutzerfreundlichkeit trotz steigender Komplexitit stindig zu-
nimmt und die so immer mehr Grundeinstellungen fiir den Nutzer au-
tomatisch vornehmen. Dieser muft nichts wissen oder lesen, nur noch
einen Button driicken und er ist ,Online“. Zudem hat eine Umfrage
unter 2.117 Personen ergeben, dak zwar 86 % einen besseren Daten-
schutz fordern, aber nur 10 % davon z.B. ihren Internet-Browser so
konfiguriert hatten, daf dieser Cookies ablehnt. [HeiseDA0O|

e Die natiirliche Informationsasymmetrie zwischen Hersteller von Softwa-
re und deren Kéufer verstarkt sich durch Programme, die selbst wenn
der Nutzer sich informieren mochte, wenig oder keine Informationen
iiber sich oder das Thema preisgeben. So hat eine stichprobenartige
Suche in der Hilfe der Programme Internet Explorer und Netscape Na-
vigator bei folgender, zufillig gewahlter Suchliste: Angriff, Datenschutz,

thttp:/ /www.isc.org/ds/host-count-history.html
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Gefahren, Schutz, TCP, Trojaner, IP, Viren, nur zu einem Treffer ge-
fiihrt. Bei dem Begriff Schutz hat der Internet Explorer eine produkt-
eigene Technik erldutert, den sogenannten Microsoft Authenticode.

e Mit jedem neuen Programm wird in der Werbung die erh6hte Sicherheit
zu seinem Vorginger oder Konkurrenzprodukten angepriesen und so
der Eindruck auf Seiten des Nutzers erhértet, dass jetzt nichts mehr
passieren kann. Kommt es doch zu einem erfolgreichen Angriff, wird
auf Fehler des Nutzers verwiesen oder von einem Intelligenztest fiir
Computerbediener gesprochen.?

e In den meisten Fillen werden Computer mit Microsoft Windows fiir
einen Zugang zum Internet genutzt. Diese Homogenitit auf Betriebssy-
stemebene vereinfacht eine automatisierte Ausnutzung von gefundenen
Sicherheitsliicken.

e Vorhandene Sicherheitsmechanismen in den Programmen werden bei
der Installation schlecht konfiguriert oder iiberhaupt nicht aktiviert.
Die Ursache der meisten erfolgreichen Angriffe liegt, wie spéter noch
gezeigt, in einer falschen Konfiguration der vorhandenen Sicherheits-
mechanismen.

Aus den geschilderten Charakteristika ergibt sich ein hohes Gefahrenpoten-
tial fiir die meisten Internetnutzer. Die Anzahl der Angriffe steigt, wihrend
immer mehr Nutzer ohne Vorkenntnisse ins Internet gelangen und die dort
vorhandenen Gefahren in keiner Weise einschéitzen konnen. Diese Diplomar-
beit hat den Anspruch, dem normalen Nutzer des Internets einen Uberblick
der derzeit gebrauchlichen nicht-gerichteten Angriffe zu geben und vor allem
Moglichkeiten, sich zu schiitzen, aufzuzeigen.

Damit der Leser legale und illegale Tatigkeiten unterscheiden und somit An-
griffe als solche iiberhaupt erkennen kann, folgt ein kurzer Uberblick der
derzeitigen rechtlichen Situation. Anschliefsend werden genutzte Technolo-
gien erldutert, so dass auch Leser ohne technische Vorbildung in der Lage
sind, die aufgefithrten Angriffe und Verteidigungsmafsnahmen zu verstehen
und gegebenenfalls technisch neue Angriffe zu erkennen.

2Zitat nach Bill Gates nach dem Angriff des Skript Virus I LOVE YOU [HeiseB00]



Teil II
Rechtliche Situation

Wann immer eine neue Situation entstand, wurde zuerst versucht, die vor-
handenen rechtlichen Moglichkeiten auf diese zu iibertragen. Erst als sich
diese Vorgehensweise als ungeeignet erwies, wurden neue Gesetze verfaft.
In den Anfingen des Internets wurden beispielsweise Hacker haufig wegen
Hausfriedensbruch angeklagt. [Anon99, S. 759]

Eines der grundlegenden Probleme im Internet ist die Frage, welche Recht-
sprechung herangezogen werden soll. Jeder hat die Moglichkeit, im Internet
Handlungen zu tdtigen, die in einem anderen Land spiirbar werden und dort
verboten sind. Sollen in diesem Fall die Gesetze des Titer- oder des Op-
ferlandes angenommen werden? Ist es dem Téter {iberhaupt zumutbar, alle
Gesetze der erreichbaren Linder zu kennen oder bedeutet die Tat aus einem
nahezu rechtsfreien Raum, dass sie nicht geahndet werden kann? Solange es
keine {ibernationale, von allen Léndern akzeptierte rechtliche Grundlage gibt,
ist dieses Problem nicht zu iiberwinden.

Eines der zahlreichen anderen Probleme ergibt sich aus den neuen techni-
schen Moglichkeiten des Internets, den Links. Hier stellt sich die Frage: Sind
Linksetzer fiir die verlinkten Inhalte haftbar? Dazu gibt es verschiedenste
Ansichten. Am 29. Méarz berichtete der Spiegel Online iiber die Empo6rung
in der Boulevard Presse, vor allem der Zeitung Bild, iiber einen Link auf der
Homepage des Frauenministeriums, der zu einer sogenannten Sex-Site fiih-
ren sollte.? [Spiegel'S00] Wie sieht der Fall aus, wenn z.B. jemand auf seiner
Homepage einen Link zu einer Seite gesetzt hat, auf der eine Bauanleitung
fiir Bomben und gleichzeitig Pramien fiir die Ermordung bestimmter Perso-
nen aufgefiihrt sind. Auferdem gibt es noch markenrechtliche Bedenken, so
fordert der Rechtsanwalt von Gravenreuth, dass vor dem Setzen von Links
kostenpflichtige Markennamenrecherchen durchgefiihrt werden.

Neben diesen geschilderten Schwierigkeiten gibt es noch unzihlige andere
ungeloste Probleme, deren Tragweite aufgrund sich dndernder Technik noch
nicht absehbar ist. Im weiteren Verlauf werden die vorhandenen rechtlichen
Mittel in Deutschland, der EU und der USA erldutert.

3Diese Behauptung ist inkorrekt, da sechs Klicks notwendig waren, um die besagte Seite
zu erreichen.
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2 Gesetzgebung in Deutschland

In Deutschland gibt es zwei herausragende Rechtsvorschriften, die viele mog-
lichen Rechtsstreitfille im Internet abdecken. Diese sind das Strafgesetzbuch
(StGB) und das Bundesdatenschutzgesetz (BDSG).

2.1 Strafgesetzbuch

“Schadhafte Handlungen, die Daten und Computeranlagen betreffen, sind
im Strafgesetzbuch (STGB) unter den folgenden Paragraphen aufgefiihrt:

§ 202a Ausspihen von Daten
(1) Wer unbefugt Daten, die nicht fiir ihn bestimmt und die gegen un-
berechtigten Zugang besonders gesichert sind, sich oder einem anderen
verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geld-
strafe bestraft.
(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch oder
magnetisch unmittelbar gespeichert sind oder iibermittelt werden.

§ 303a Datenverdinderung
(1) Wer rechtswidrig Daten (§ 202a Abs. 2) loscht, unterdriickt, un-
brauchbar macht oder verindert, wird mit Freiheitsstrafe bis zu zwei
Jahren oder mit Geldstrafe bestraft.
(2) Der Versuch ist strafbar.

§ 303b Computersabotage
Wer eine Datenverarbeitung, die fiir einen fremden Betrieb, ein frem-
des Unternehmen oder eine Behoérde von wesentlicher Bedeutung ist,
dadurch stort, dass er
(1) eine Tat nach § 303a Abs. 1 begeht oder
(2) eine Datenverarbeitungsanlage oder einen Datentriager zerstort, be-
schadigt, unbrauchbar macht, beseitigt oder verdndert, wird mit Frei-
heitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

2.2 Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz (BDSG) wurde am 20. Dezember 1990 verab-
schiedet. Es hat den Zweck, den Einzelnen vor Beeintrichtigungen in seinem
Personlichkeitsrecht durch den Umgang mit seinen personenbezogenen Da-
ten zu schiitzen. |Bundes95, S. 7| Eingefiihrt wurde das Gesetz in Reaktion
auf das sogenannte Volkszihlungsurteil* vom 15.12.1983. In diesem hat das

4Aufegrund einer anstehenden Volkszihlung wurde das sogenannte Volkszihlungs-
gesetz erlassen, in dem die Erhebung detaillierter personenbezogener Daten er-
laubt wurde. Dagegen wurde vor dem Bundesverfassungsgericht erfolgreich geklagt.
http://www.datenschutz.berlin.de/gesetze/sonstige/volksz.htm
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Bundesverfassungsgericht aus den Art. 1 und 2 des Grundgesetzes den Begriff
der informellen Selbstbestimmung abgeleitet.

2.2.1 Informelle Selbstbestimmung

Aufgrund der weltweiten Einmaligkeit dieses Urteiles und der Wichtigkeit be-
ziiglich datenschutzrechlicher Bestimmungen wird nachfolgend das Urteil und
vor allem die zentrale Begriindung des Gerichts wiedergegeben. [Bundes95,
S. 82]

e Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz
des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung
und Weitergabe seiner personlichen Daten von dem allgemeinen Per-
sonlichkeitesrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
GG umfafst. Das Grundrecht gewihrleistet insoweit die Befugnis des
Einzelnen, grundsétzlich selbst iiber personliche Daten zu bestimmen.

e Einschriankungen dieses Rechts auf informelle Selbstbestimmung sind
nur im iiberwiegenden Allgemeininteresse zuléssig. Sie bediirfen einer
verfassungsgemifien, gesetzlichen Grundlage, die dem rechtsstaatlichen
Gebot der Normenklarheit entsprechen muf. Bei seinen Regelungen hat
der Gesetzgeber ferner den Grundsatz der Verhéltnisméafigkeit zu be-
achten. Auch hat er organisatorische und verfahrensrechtliche Vorkeh-
rungen zu treffen, welche der Gefahr einer Verletzung des Persohnlich-
keitsrechts entgegenwirken.

Zur Begriindung schreibt das Bundesverfassungsgericht: ¢ Wer nicht mit hin-
reichender Sicherheit iberschauen kann, welche ihn betreffenden Informa-
tionen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und
wer das Wissen maoglicher Kommunikationspartner nicht einigermafen ab-
zuschdatzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus
eigener Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf
informelle Selbsbestimmung wire eine Gesellschaftsordnung und eine diese
ermoglichende Rechtsordnung nicht vereinbar, in der Birger nicht mehr wis-
sen kénnen, wer was wann und bei welcher Gelegenheit iber sie weiff. Wer
unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als In-
formation dauerhaft gespeichert, verwendet oder weitergegeben werden, wird
versuchen, nicht durch solche Verhaltensweisen aufzufallen. “ |Bundes95, S.
8]

2.2.2 Inhalt des Bundesdatenschutzgesetz

Mit obigem Schutzanspruch stellt das BDSG allgemeine datenschutzrechtli-
che Grundregeln auf. Insbesondere werden folgende Rechte der Betroffenen
geregelt:
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§ 19 Recht auf Auskunft
§ 20 Recht auf Berichtigung, Sperrung oder Ldschung
§ 21 Recht auf Anrufung des Bundesbeauftragten fiir den Datenschutz

Weiter bestimmt das Gesetz in dem § 43 die Strafvorschriften. In diesen heift
es, wer unbefugt von diesem Gesetz geschiitzte, personenbezogene Daten,
die nicht offenkundig sind, speichert, verdndert, iibermittelt, bereithélt oder
beschafft, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft. [Bundes95, S. 79|

2.3 Weiterfihrende Rechtsvorschriften

Zusétzlich konnen noch weitere Rechtsvorschriften auf das Internet bezogen
werden. Einige herausragende werden nachfolgend auszugsweise beschrieben.

2.3.1 Telekommunikationsgesetz

Im August 1996 trat das Telekommunikationsgesetz (TKG) in Kraft, um die
rechtlichen Rahmenbedingungen fiir einen Wettbewerb im Telekommunika-
tionsmarkt zu schaffen. Daneben enthélt das Gesetz Regelungen zur Sicher-
stellung des Datenschutzes und des Fernmeldegeheimnisses.

In § 3 des TKG werden im Abs. 2 durch den Ausdruck ,Betreiben von Uber-
tragungswegen® auch die Provider in den Einflulbereich des Gesetzes einbe-
zogen. In § 85 erstreckt sich der Anwendungsbereich des Fernmeldegeheim-
nisses auf den Inhalt einer Telekommunikation und die Tatsache ob jemand
an einem Telekommunikationsvorgang beteiligt war. Die notwendigen, da-
tenschutzrechtlichen Maknahmen fiir diese Unternehmen werden in § 89 des
TKG beschrieben. Insbesondere bestimmt dieser Paragraph, welche Daten
gespeichert bzw. nicht gespeichert werden diirfen. Ein Verstofl kann nach §
94 mit Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe bestraft werden.

2.3.2 Teledienstgesetz

Fiir die Anbieter zur Nutzung des Internets ist vor allem die Frage der Haf-
tung fiir die angebotenen Inhalte besonders wichtig. Hier sagt der § 5 des
Teledienstgesetzes (TDG) im Absatz 2 und 3, dass Zugangsdienste fiir ange-
botene, fremde Inhalte nur dann haftbar gemacht werden konnen, wenn sie
davon Kenntnis haben und die Sperrung technisch moéglich und zumutbar
ist.
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2.3.3 Teledienstdatenschutzgesetz

Die Vorschriften des Teledienstdatenschutzgesetzes (TDDSG) sind zum Schutz
personenbezogener Daten von Telediensten. So bestimmt zum Beispiel der §

3 (Grundsitze fiir die Verarbeitung personenbezogener Daten), dass perso-

nenbezogene Daten nur zur Durchfiihrung von Telediensten erhoben oder

verarbeit werden diirfen, wenn ein Gesetz oder der Nutzer dies explizit er-

lauben (Abs. 1). Dabei gilt es, so wenige Daten wie moglich zu erheben oder

zu nutzen (Abs. 3). Weiterhin ist der Nutzer vor der Erhebung iiber Art,

Umfang, Ort und Zweck der Erhebung und Nutzung seiner Daten zu unter-

richten. Weitere relevante Paragraphen dieses Gesetzes sind:

§ 4 Datenschutzrechtliche Pflichten des Dienstanbieters
Dem Nutzer mufs die Inanspruchnahme von Telediensten und ihre Be-
zahlung anonym oder unter Pseudonym erméglicht werden, soweit dies
technisch moglich und zumutbar ist. (Abs. 4) Nutzungsprofile sind nur
bei der Verwendung von Pseudonymen zuldssig und diirfen in keinem
Fall mit Daten iiber den Triger des Pseudonyms zusammengefiihrt wer-
den.

§ 5 Bestandsdaten
Der Dienstanbieter darf personenbezogene Daten eines Nutzers erhe-
ben, verarbeiten und nutzen, soweit sie fiir die Begriindung, inhaltliche
Ausgestaltung oder Anderung eines Vertragsverhiltnisses erforderlich
sind (Bestandsdaten). Eine Nutzung dieser Daten fiir Beratung, Wer-
bung oder Marktforschung ist nur mit ausdriicklicher Einwilligung der
Nutzer zulassig.

2.3.4 Sonstige Gesetze und Verordnungen

Neben den hier vorgestellten Verordnungen, gibt es in Deutschland eine Rei-
he weiterer Gesetze, die in der einen oder anderen Weise den Datenschutz
behandeln. Da sich diese nach den Vorschriften in dem BDSG richten, werden
sie nachfolgend nur ansatzweise vorgestellt.

o Telekommunikationsdienstunternehmen-Datenschutzverordnung
Diese Verordnung vom 12. Juli 1996 regelt den Schutz personenbezo-
gener Daten der am Fernmeldeverkehr Beteiligten.

o Telekommunikations- Kundenschutzverordnung
In dieser Verordnung vom 11. Dezember 1997 werden die Rechte und
Pflichten der Anbieter und Kunden von Telekommunikationsdienstlei-
stungen geregelt.
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o Postdienstunternehmen-Datenschutzverordnung
Diese Verordnung regelt den Schutz personenbezogener Daten der am
Postverkehr Beteiligten.

Fiir bestimmte Fille im Umgang mit Daten sind Ausnahmeregelungen ge-
troffen worden. Diese werden in einzelnen Gesetzen genauer umrissen. Eine
Liste dieser Gesetze und Verordnungen laft sich auf den Internetseiten des
Bundesbeauftragten fiir Datenschutz einsehen. ®

3 Europaische Regelungen

Zum StGB vergleichbare Bestimmungen wurden vom Europiischen Parla-
ment nicht getroffen, aber mit der Richtlinie 95/46/EG vom 24.10.1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
wurde der Datenschutz europaweit geregelt, um mogliche Nachteile fiir den
zwischenstaatlichen Handel zu vermeiden. © Da auch hier viele Bestimmun-
gen dem BDSG é&dhneln, werden diese nicht gesondert behandelt. Die hier
aufgelisteten Absétze verdienen besondere Beachtung und haben zum Teil
international fiir erhebliche Schwierigkeiten gesorgt.

In dem Abschnitt TII, Artikel 8, Abs. 1 wird die Verarbeitung personenbezo-
gener Daten, aus denen rassische und ethnische Herkunft, politische Meinung,
religise oder philosophische Uberzeugung oder die Gewerkschaftszugehérig-
keit hervorgehen, sowie von Daten iiber Gesundheit oder Sexualleben unter-
sagt, aulser die Betroffenen stimmen ausdriicklich zu.

Der Abschnitt TV regelt die Ubermittlung personenbezogener Daten in Dritt-
linder, insbesondere in solche, die iiber kein ,angemessenes® Schutzniveau *
der Daten verfiigen. Im Klartext bedeutete diese Bestimmung, dass z.B. keine
Daten an Linder wie die USA iibermittelt werden diirfen, da ein allgemein-
giiltiger Datenschutz nicht gesetzlich geregelt ist.

Da diese Vorschrift den Handel zwischen den USA und den europiischen
Landern erschweren kénnte, wurde seit ca. zwei Jahren zwischen der EU und
dem U.S. Department of Commerce verhandelt, um fiir die personenbezo-
genen Daten der europdischen Biirger ein angemessenes Schutzniveau errei-
chen zu konnen. Das eigentliche Problem dieser Verhandlung ist, dass in den
USA der nationale Konsens eine zentrale Datenschutzbehdrde nicht zulédft, da

Shttp://www.bfd.bund.de/information /gesetz.html

Shttp:/ /www.datenschutz-berlin.de /infomat /heft24 /dde.htm

"Dieser Begriff ist niher bestimmt in Absatz 2 anhand vorhandener Sicherheitsmaf-
nahmen, Rechtsnormen, usw. .
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dieser kein Vertrauen entgegengebracht werden wiirde. ® Im Zuge dieser Ver-
handlung wurde das sogenannte ,, Sichere-Hafen-Prinzip“ formuliert, in dem
zu bestimmten Unternehmen, die sich freiwillig Datenschutzbestimmungen
auferlegen, der Datentransfer erlaubt ist. ?

4 Aufiereuropiische Regelungen

Im Vergleich zu Europa fallt sofort auf, dass ein genereller Datenschutz keine
Selbstverstandlichkeit ist. Nur in acht weiteren Léndern gibt es Datenschutz-
behorden, z.B. Australien, Israel, Kanada, Taiwan. '© Insofern kann man oh-
ne weiteres sagen, dass Europa bezogen auf Datenschutz eine fiihrende Rolle
einnimmt.

4.1 US-Amerika

Datenschutzrechtlich gibt es in den USA, bis auf wenige Ausnahmen, keiner-
lei Regelungen. Vorhandene Ausnahmen betreffen echte Sonderfélle und sind
miihsam vor Gericht erstritten worden, wie z.B. das Recht einer Person, den
Aufdruck seines Gesichtes auf die Etiketten von Flaschen zu untersagen, oder,
dass Videotheken nicht die Titel der gelichenen Filme personenbezogen ver-
kaufen diirfen. Es ist beispielsweise iiblich, dass Supermérkte die Information,
wer was gekauft hat, an andere Unternehmen weitergeben, z.B. Namenslisten
von Zigarettenkiufern an Krankenkassen. In einem anderen Fall werden ak-
tuelle Positionen von Mobiltelefonbesitzern an grofte Konzerne verkauft, so
dass diese dem Besitzer eines Mobiltelefons eine SMS iiber besonders giinsti-
ge Angebote schicken, wenn er in die Nihe einer ihrer Filialen kommt.

Computereinbriiche und Sabotage wurden in den Vereinigten Staaten bis
1986 als Hausfriedensbruch betrachtet. Dies dnderte sich, als der Computer
Fraud and Abuse Act verabschiedet wurde.!! In diesem werden bestimmte
Handlungen, wie Einbruch, Stérung des Ablaufes oder Beschidigungen von
Computersystemen, die als ,Federal-Interest-Computer bezeichnet sind, mit
einer Strafe bis 20 Jahre Gefdngnis oder einer Geldstrafe geahndet. Unter die-
sen Begriff fallen alle Computer, die fiir das Finanzinstitut oder die Regierung
vorgesehen oder solche die iiber Staatsgrenzen hinweg zusammengeschlossen

8Eine Umfrage von 1996 unter erwachsenen Amerikanern ergab, dass 74 % der Befragten
davon {iberzeugt sind, dass die Regierung regelméfig an Verschworungen beteiligt ist.
[Rotzer00]
9http://europa.eu.int/comm /internal _market /en /media/dataprot /news/
shprinciples.pdf
Ohttp: //www.datenschutz-berlin.de/sonstige/behoerde/internat.htm
Uhttp: //www4.law.cornell.edu/uscode/18 /1030.html
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sind, also alle am Internet angeschlossenen Computer. [Anon99, S. 761] Die
meisten Staaten der USA haben dieses Gesetz iibernommen.
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Teil 111
Relevante Basistechnologien

Bevor auf die verschiedenen Angriffe und Gegenmafknahmen eingegangen
wird, besteht die Notwendigkeit, bestimmte grundlegende Begriffe und Tech-
nologien zu erlautern, um so eine gleiche Wissensbasis annehmen zu kénnen.
Zur Erleichterung des Verstandnisses wird in diesem Abschnitt nur eine kur-
ze, oberflichliche Betrachtung der wichtigsten Sachverhalte vorgenommen.
Eine weiterfilhrende Darstellung erfolgt im Anhang.

5 Protokolle

Zum Verstdndnis von Netzprotokollen ist es wichtig, zwischen einer Nachricht
als solche und einem Paket zu unterscheiden. Mit Nachricht ist allgemeinen
eine vollstiandige Dateneinheit einer beliebigen Art, die von einem Prozef zu
einem Ort gesendet wird, gemeint. Eine Zahlungsanweisung im Internet stellt
dabei beispielsweise genauso eine Nachricht dar, wie eine EMail. Ein Paket
ist ein einzelner Datenblock, der im Netz zwischen zwei Orten iibertragen
wird. Eine Nachricht wird beim Transport {iber das Internet falls sie zu grofs
ist, in verschiedene Pakete zerlegt, die jedes fiir sich zum Zielort gelangen
und dort wieder zu einer Nachricht zusammengesetzt werden. [Smith98, S.
26f]

Protokolle sind notwendig, um Pakete korrekt transportieren und an dem
Zielort richtig zusammensetzen zu konnen. Sie regeln den Austausch von
Nachrichten zwischen Kommunikationspartnern und machen diesen somit
erst moglich. Beim Telefonieren wird beispielsweise ein solches, sehr komple-
xes Protokoll genutzt. Neben der technischen Seite gibt es eine soziale Pro-
tokollebene mit einer geregelten Verbindungsanfrage, -annahme, -kollision,
einem Header, in diesem Fall die Begriifung mit Hoéflichkeitsfloskeln, und
der eigentlichen Nachricht. Dazu kommen Umgangsformen wie z.B. den An-
deren ausreden lassen und so etwas Fundamentales, wie die genutzte Sprache.
[Santifaller93, S. 20]

6 Dateniibertragung im Internet

Die im Internet eingesetzten Protokolle wurden ab 1968 entwickelt. Sie wer-
den in sogenannten Request for Comments (RFC) beschrieben und lassen
sich in vier Schichten, den sogenannten TCP/IP Protokollschichten eintei-
len. [Fuhrberg98, S. 9] Wird ein Datenpaket verschickt, so wird dieses von
einer Protokollschicht zur néchsten iibergeben, bewegt sich also sozusagen
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nach unten, wird dann iibertragen und wandert am Ziel wieder durch alle
Protokollschichten nach oben. Jede Protokollebene kommuniziert dabei mit
der gleichen Ebene auf der anderen Seite unter Riickgriff auf die unteren

Schichten. Die beiden derzeit gebrduchlichsten Protokolle TCP und IP und
ihre Header sind im Anhang genauer erlautert.

FTP Client |= — 2Patonsschicht | prn o
\
Y
TCp _ Transportschicht TCP
\
Y
P _ Netzwerkschicht P
‘, T
Ethernet |- Verbindungsschicht *| Ethernet

' t

Abbildung 1: Transfer eines F'TP-Datenpaketes

1. Verbindungsschicht: Diese beinhaltet die Treiber des Betriebssy-
stems und die der korrespondierenden Netzwerkkarte. Sie stellt die
Schnittstelle zur Hardware dar. [StevensI94, S. 2] Ein Beispiel fiir diese
Schicht ist das weit verbreitete Ethernet-Protokoll. [Fuhrberg98, S. 9|

2. Internet- oder Netzwerkschicht: Hier wird die Bewegung der Da-
tenpakete im Internet geregelt. Verwendete Protokolle in dieser Schicht
sind beispielsweise das Internet Protocol (IP) und das Internet Control
Message Protocol (ICMP). [StevensI94, S. 2]

3. Transportschicht: In dieser Schicht wird ein Datenfluft zwischen zwei
Computern erméoglicht. Das Transmission Controll Protocol (TCP) und
das User Datagramm Protocol (UDP) gehoren zu dieser Schicht.
[StevensI94, S. 2]

4. Anwendungsschicht: Diese behandelt die Details einer beteiligten
Applikation, wie z.B. Telnet, FTP oder das Domain Name System.
[StevensI94, S. 2]
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Bei der geschilderten Kommunikation zwischen zwei Partnern wird das Da-
tenpaket, wie erldutert, durch die einzelnen Protokollschichten bewegt, wobei
jede ihren eigenen Datenkopf (Header) anfiigt, um mit der jeweiligen anderen
Schicht Daten austauschen zu kénnen. So wird ein Datenpaket auf dem Weg
zum Zielrechner immer grofer. Uberschreitet es dabei eine bestimmte, einge-
stellte Grofe, so wird es auf der entsprechenden Ebene einfach in zwei oder
mehr Pakete zerlegt, die dann einzeln iibertragen werden. Folgendes Bild soll
die Kapselung verdeutlichen: [Hartmann, Punkt 2]

Anwendungsschicht

. TCP
Transportschicht Header

. IP TCP
Internetschicht Header Header Daten

. : Netz P TCP
Verbindungsschicht Header Header Header Daten

Abbildung 2: Protokoll Kapselung

7 Aufbau des World Wide Web

Das World Wide Web entstand aus einer von Tim Berners-Lee gegriinde-
ten Initiative, mit dem Ziel das Internet fiir einen Informationsaustausch
zwischen Wissenschaftlern zu nutzen. Ziel dieser Initiative war es, Doku-
mente online zur Verfiigung zu stellen und solche Konzepte, wie Hypertext-
funktionalitdt und dadurch Verweise auf andere Dokumente zu ermdoglichen.
|Miinz98, tbad.htm|

Das World Wide Web (WWW) basiert heute auf vier grundlegenden Kon-
zepten: [HTMLI7, S. xii|

1. Mit Hilfe der sogenannten Uniform Resource Locator (URL) wer-
den Dateien, wie z.B. Bilder oder Texte (allgemein als Ressourcen be-
zeichnet) adressiert.

2. Die Hypertext Markup Language (HTML) ist die Sprache, in der
WWW Dokumente geschrieben sind.
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3. Das Hypertext Transfer Protocol (HTTP) wird genutzt, um Hy-
pertext Dokumente iiber das Internet zu senden.

4. Durch das sogenannte server-side resource processing erhilt ein
Nutzer die Moglichkeit mit Ressourcen auf dem Server zu interagieren.

7.1 Uniform Resource Locator

Dieser stellt das gebrauchliche Adressformat im Internet dar und spezifiziert
einen Ort und wie darauf zugegriffen wird. Entsprechend besteht eine URL,
wie z.B. http://www.beispiel.de/shareware/index.html aus mehreren
Teilen. [HTML97, S. 341ff]

e An erster Stelle steht das genutzte Protokoll, mit dem die Anfrage
an den Server gestellt und auch gleichzeitig das erwartete Format der
Antwort spezifiziert wird. In diesem Beispiel ist dies HTTP. Andere
mogliche Protokolle sind ftp, https, telnet oder wais. [HTML97, S. 349|

e Danach folgt mit www.beispiel.de der Name der Internet Domain und
somit der Ort des Zielservers. Dieser Name wird mit Hilfe des Domain
Name Systems (DNS) in eine IP-Adresse umgewandelt, die n6tig ist, um
Datenpakete iiber das Internet verschicken zu kénnen. An dieser Stelle

kann auch direkt die IP Adresse mit http://207.201.156.106 angegeben
werden.

e Optional kann die Port Nummer des genutzten Protokolles angegeben
werden, z.B. http://www.beispiel.de:80. Wird kein Port angegeben, so
gilt die Grundeinstellung abhéngig von dem gewdhlten Protokoll (siehe
well known ports).

e Der Verweis auf die Ressource befindet sich am Ende der URL. In
dem Beispiel ist dies /shareware/index.htm. Hier wird auf die Datei in-
dex.htm in dem Verzeichniss shareware verwiesen. Folgt keine genaue
Angabe der Ressource, so wird automatisch die im Webservers einge-
stellte Datei angeboten.

7.2 Hypertext Markup Language

Die Hypertext Markup Language (HTML) hat die Aufgabe, die logischen
Bestandteile eines Dokuments (Layout) zu beschreiben. Dazu enthélt sie Be-
fehle zum Markieren und Darstellen typischer Elemente eines Dokumentes.
[Miinz98, tbae.htm] Der Vorteil von HTML Dateien ist ihre hohe Portabili-
téat. So kann eine HTML Datei mit Hilfe eines Internet-Browser auf praktisch
jeder beliebigen Plattform dargestellt bzw. mit jedem dort vorhanden Editor
geoffnet und bearbeitet werden.
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7.2.1 Aufbau
Eine HTML Datei besteht grundsétzlich aus zwei Teilen: [Miinz98, tcab.htm]

e Header: Dieser enthélt Angaben zu Titel, Autor, Inhalt u.a., im Fol-
genden als Metadaten bezeichnet.

e Body: Dieser enthilt den eigentlichen, angezeigten Text und Bilder.

Diese Abschnitte werden mit Befehlen eingeleitet und beendet. Dazu kommt
eine Einleitung am Anfang der Datei, damit der Internet-Browser diese als
HTML Datei erkennt. Die dazu notwendige Befehlsstruktur ist:

<html>
<head> WIRKUNGSBEREICH </head>
<body> WIRKUNGSBEREICH </body>
</html>

7.2.2 Ausgewihlte Elemente

In dem weiteren Text dieser Ausarbeitung wird wiederholt ein Bezug zu be-
stimmten HTML-spezifischen Befehlen, sogenannten 7Tags, hergestellt. Tags
werden durch spitze Klammern markiert. Fast alle HTML Befehle haben
ein Start- und ein Endtag, die den Wirkungsbereich umschliefen. [Miinz98,
tcaa.htm]|

Verwendete Befehle sind:

e IMG Tag, Syntax: <img src="Quelle/Name">
Der Internet-Browser 1adt automatisch das Bild Name aus dem Verzeich-
nis Quelle.

e A HREF Tag, Syntax: <a href="Ziel">Text</a>
Durch Anklicken von Text wird der Nutzer zu dem Ziel gebracht.

7.3 Hypertext Transfer Protocol

Das Hypertext Transfer Protocol (HTTP) unterstiitzt den Datenaustausch
mit Mechanismen, wie z.B. die Bereitstellungen von Informationen iiber den
Status einer Verbindung (erfolgreich oder nicht) oder die Art der versende-
ten Daten und deren Methoden. [HTML97, S. 369] Es ist ein Protokoll der
Anwendungsschicht mit dem Daten zwischen einem HTTP-Server (Web Ser-
ver) und einem HTTP-Client (Internet-Browser) iibertragen werden kénnen.

|Fuhrberg98, S. 33]
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Das HTTP ist in der Version 1.0 als zustandsloses Client/Server Protokoll
aufgebaut!'?, da bei dem Beenden einer Verbindung von dem Server keine
Daten iiber diese im Speicher gehalten werden. Dieses konstruktionsbeding-
te Merkmal ist notwendig, da eine Verbindung im Netz zu jedem beliebi-
gen Zeitpunkt, z.B. aufgrund einer Handlung des Nutzers oder eines Pro-
grammfehlers, zusammenbrechen kann und nicht wieder neu aufgebaut wird.

[RFC1945, 1.3]

Eine HTTP Sitzung erfolgt in vier Schritten:

1. Verbindungsaufbau: Das Clientprogramm, typischerweise ein Internet-
Browser, 6ffnet eine Verbindung, indem es einen Webserver kontaktiert.

2. Request: Der Client sendet eine Nachricht an den Server, die einen
HTTP Header beinhaltet, in dem die Parameter dieser Verbindung
festgelegt sind, z.B. die zu nutzende Methode oder welche Dokumente-
narten akzeptiert werden.

3. Response: Der Server antwortet auf die Anfrage des Clients.

4. Verbindungsabbau: Der Server beendet die Sitzung ohne danach ir-
gendwelche Informationen iiber die Sitzung im Speicher zu halten.

Dieses Sitzungsmodell wird fiir jede Transaktion angewandt. Wenn z.B. auf
einer Internetseite mehrere Bilder dargestellt werden, so wird jedes einzelne
Bild mit dem obigen Verfahren geladen.

Der genaue Aufbau eines HT'TP Headers wird im Anhang erldutert.

7.3.1 Cookie

Ein Cookie'® wird per Set-Cookie Befehl in einem HTTP Header iibertragen

und besteht aus einer einfachen Zeichenfolge, die dauerhaft von dem Internet-

Browser desjenigen, der das Cookie erhélt, gespeichert wird. [Whalen, 1.1]

Diese Zeichenfolge beinhaltet gemiéfs der Spezifikation von Netscape [Netscape|
folgende Variablen:

e Name - Name des Cookies

e expires - spezifiziert, ab wann der Cookie vom Internet-Browser nicht
linger gespeichert oder abgegeben wird

12Tn der Version 1.1 kann in dem Request angegeben werden, dass eine Verbindung
solange gedffnet ist, bis diese explizit beendet wird. [HTTP0O, S. 4]
1Bengl. cookie: Keks, Pliitzchen



8 DAS DOMAIN NAME SYSTEM 18

e domain - muss z.B. im Format beispiel.de vorliegen und beschreibt,
an wen das Cookie abgegeben wird. Dies geschieht nur dann, wenn die
gespeicherte Domain mit der aktuellen iibereinstimmt.

e path - wird benutzt, um einen Bereich der Domain benennen zu kon-
nen, in der das Cookie aktiv ist. Der mogliche Eintrag ,, \“ erlaubt un-
eingeschrankten Zugriff innerhalb dieser Domain.

e secure - wenn ein Cookie so markiert ist, dann wird es nur iiber sichere
Kanaile, also verschliisselt, iibertragen.

Von Netscape werden Cookies in die Datei cookie.txt gespeichert. Der Inter-
net Explorer dagegen hinterlegt sie in dem Ordner \windows\cookies.

8 Das Domain Name System

Im Internet hat jeder Computer, um Datenpakete {iberhaupt erhalten zu
konnen, eine eindeutige Adresse, an die Daten zugestellt werden. Diese soge-
nannte Medium Access Control (MAC) Adresse ist fest in der Netzwerkkarte
eines Computers verankert. Damit werden Datenpakete auf der untersten
Protokollschicht zugeordnet. Das dariiber liegende Internet Protokoll (IP)
verfiigt mit den sogenannten IP-Adressen iiber einen eigenen Adressraum.
Diese stellen eine iibergeordnete Adressierung dar und werden immer auf die
Hardwareadresse abgebildet. Die IP-Adresse ergibt sich aus dem Netz, in dem
sich der Computer gerade befindet und ist ebenso weltweit eindeutig. Sie be-
steht generell aus zwolf!* Zahlen angeordnet in Vierergruppen, durch einen
Punkt getrennt, z.B. 207.201.156.106. Da sich Menschen Namen im Vergleich
zu Zahlen besser merken konnen, wurde das Domain Name System (DNS) ge-
schaffen, mit dem Ziel sogenannte Domain Namen, wie z.B. www.beispiel.de,
in die benétigten TP Adressen umzuwandeln. Dieser Vorgang wird domain
name lookup genannt und findet im Internet fiir jeden auf Domain Namen
basierenden Zugriff statt.

Fiir die Umwandlung sind sogenannte Domain Name Server zustdndig. Bei
einer Anfrage geben diese die zugehdrige Adresse bekannt. Ermoglicht wird
dies durch eine Datenbank auf diesen Servern, in der die TP Adressen und
Domainnamen aller Hosts eines Netzes eingetragen sind. Bei einer Anfrage
iiberpriift der Server in seiner Datenbank den Namen. Ist diese Suche erfolg-
reich, schickt er die Adresse an den Client zuriick. Bei Miferfolg, d. h. wenn er
nicht den richtigen Eintrag hat, {ibergibt er die Anfrage an den {ibergeordne-
ten Server. Dieser Prozell setzt sich solange von Name Server zu Name Server

Fiihrende Nullen in den einzelnen Segmenten, wie im Beispiel 127.0.0.1, werden nicht
ausgeschrieben.
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fort, bis die IP-Adresse gefunden wurde, oder der Name Server der Top-Level
Domain meldet, dass der gesuchte Name nicht existiert. [HeiseF97, S. 347]

Die iiber die Erde verteilten DNS Server sind untereinander verbunden, da-
mit eine Anfrage an den zustindigen Server weitergegeben werden kann, falls
der aktuelle Server die Antwort nicht kennt. Um die Effizienz zu steigern spei-
chern alle Name Server die IP-Adressen schon einmal erfragter Domains in
einem lokalen Cache, damit bei wiederholten Anfragen nach dem gleichen
Ziel, die Frage sofort beantwortet werden kann. |[Lauer98, S. 73]

Es gibt verschiedene Arten von Name Servern: [HeiseF97, S. 351]

e Ein Primary-Server ist der Hauptserver einer Domain. Er kann jede,
diese Domain betreffende Frage beantworten.

e Der Secondary-Server liefert wie der Hauptserver verbindliche Ant-
worten und 1adt seinen Datenbestand, der bei Bedarf aktualisiertwird,
vom Primary-Server.

Der einen Computer beschreibende Name im Internet setzt sich aus dem
Rechnernamen gefolgt von einem Punkt und dem Domainnamen zusammen.
Dieser kann aus verschiedenen Teilen bestehen, die durch Punkte getrennt
sind. [Fuhrberg98, S. 27| So bezeichnet www.beispiel.de den allgemeinen Web
Server der Domain beispiel.de, wihrend gustav.uni-paderborn.de den Rech-
ner gustav der Domain uni-paderborn.de adressiert.

Da bei einigen Millionen im Internet erreichbaren Computern eine Orientie-
rung oder Zuordnung nur sehr schwer moglich ist, hat sich zur Erleichterung
eine hierarchische Namensstruktur durchgesetzt. Die oberste Ebene wird top
level domain genannt. Von diesen gibt es iiber hundert, ein paar der wichtig-
sten Namen zeigt die folgende Tabelle: [Lauer98, S. 74]

Name | Zuordnung

.arpa | Reverse Lookup

.com | kommerzielle Organisationen
.de Landerkiirzel fiir Deutschland
.gov US-Behérden

.mil US-Militéar

net Netzwerk-Betreiber

Neben der Funktion, zu jedem Rechnernamen die zugehorige Internet-Adresse
zu liefern (domain name lookup), besitzt das DNS noch die Aufgabe, auch die
umgekehrte Auflosung, d.h. die Abbildung von Adressen auf Rechnernamen,
zu ermoglichen (reverse dns lookup ). Hierzu wird die Top-Level Domain arpa
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genutzt. [Fuhrberg98, S. 28|

Die Daten, die in Verbindung mit Domain Namen stehen, sind in Resource
Records (RR) gespeichert. Diese RR’s enthalten die eigentlichen Informatio-
nen fiir den Domain Name Server sowie eine Lebenszeit, genannt ( time to
live), nach deren Ablauf der Eintrag geloscht wird. Eine genauere Betrach-
tung der RR erfolgt im Anhang.

9 EMail

Der EMail Dienst des Internets ist beziiglich seines Aufbaus relativ einfach.
Eine Nachricht wird in Form eines Textpaketes anhand seines Headers von
einem Computer zu einem anderen gesendet. Fiir jedes Zeichen der Nach-
richt stehen sieben Bit zur Verfiigung, so dass nur die Standartzeichen des
ASCIIT Codes iibertragen werden konnen, also keine Sonderzeichen wie z.B.
A,U,0 usw. Um Sonderzeichen und andere Inhalte, wie Programme oder Bil-
der verschicken zu kénnen, wurde das sogenannte UUencoding und dann das
neuere Multipurpose Internet Mail Extensions (MIME) Verfahren entwickelt,
die besondere Zeichen auf die vorhandenen sieben Bit abbilden. [Smith98, S.
86, S. 211]

Soll eine EMail im Internet verschickt werden, baut der MailClient des Sen-
ders eine Verbindung zu seinem MailProvider auf und iibergibt diesem die
Mail mittels des Simple Mail Transfer Protocols (SMTP). Der Provider
verschickt die Mail weiter an die passende Domain, geméf der im Header an-
gegebenen Adresse. Dort bleibt sie gespeichert, bis sie mittels des Post Office
Protocols Version 8 (POP3) heruntergeladen wird. [Lauer98, S. 205| Eine
Adresse besteht aus einem Nutzernamen und einem Domainnamen, getrennt
durch ein @. Beispielsweise adressiert test@beispiel.de den Nutzer test in
der Domain beispiel.de. Eine vollstandige Beschreibung von SMTP l&ft sich
im Request for comments (RFC) 821 nachlesen. [RFC821] Unter anderem
unterstiitzt dieses Protokoll folgende Befehle:

e HELLO: baut eine Verbindung zu dem MailServer auf.
e MAIL FROM:bereitet die Mail vor.

RCPT TO: bezeichnet den Empféanger.

DATA.: gibt den Mail Inhalt an.

QUIT: beendet die Sitzung.
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Teil IV
Angriffsarten

Im Internet sieht sich ein Nutzer den vielfaltigsten Angriffsformen ausgesetzt.
Auf der Seite der Gegner befinden sich unterschiedlichste Personengruppen,
wie z.B. jugendliche Hacker, die einfach Spafs an der Zerstérung haben, pro-
fimédlkig vorgehende Betriiger, grofse Firmen, die moglichst viel {iber poten-
tielle Kunden erfahren mochten und weitere. Gemein ist allen Angreifern,
dass sie in den meisten Féllen im Vergleich zu normalen Nutzern iiber sehr
viel mehr Basiswissen und technisches Know-how verfiigen. Unterstiitzung
findet der Nutzer wiederum bei Organisationen und einzelnen Personen, die
versuchen, ihm moglichst durchdachte und sichere Konzepte umgesetzt in
bestimmte Programme zu verkaufen oder kostenlos zur Verfiigung zu stellen.
Aufgrund der stindig wihrenden Angriffe und Abwehrmafnahmen hat sich
dieser ,Kampf* auf eine so komplexe Ebene bewegt, dass die meisten Nutzer
technisch {iberfordert sind.

Viele Abwehrmafnahmen sind zwischenzeitlich so ausgekliigelt, dass die mei-
sten erfolgreichen Angriffe auf falsche Einstellungen von Programmen oder
einfache Unkenntnis der Nutzer zuriickzufithren sind. Um dieses Angriffstor
zu schliefsen, werden nachfolgend zuerst die Angriffe und dann mogliche Ab-
wehrmafnahmen erldutert, mit dem Ziel, dass ein normaler Nutzer in der
Lage ist, haufige Massenangriffe zu erkennen und sich passend zu schiitzen.

10 Begrifliche Abgrenzung

Zum Verstdndnis trenne ich die Begriffe Schutz und Sicherheit geméfs Heifs
|Heif99, 1-7| wie folgt:

Sicherheitsmaffnahmen : Die Gefahr wird an der Quelle unwirksam gemacht,
so dass sie gar nicht mehr entstehen kann. Diese Mafnahmen sind meistens
griindlicher, aber auch aufwendiger als vergleichbare Schutzmaknahmen. Zur
Vermeidung der vielen Verkehrstoten wire z.B. eine Sicherheitsmafknahme,
die Nutzung von Autos zu verbieten.

Schutzmafinahmen : Diese vermeiden nicht die Entstehung einer bedrohlichen
Situation, sondern verhindern, dass diese eine Auswirkung auf das bedroh-
te Objekt hat. Diese Maknahmen sind nicht so aufwendig, dafiir aber auch
nicht so grundsitzlich wie Sicherheitsmafnahmen. Zu dem obigen Beispiel
passend kénnte man die Schutzmafnahmen Airbags, Sicherheitsgurte oder
Seitenaufprallschutz wihlen.
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Schutzwiirdige Interessen aus der Sicht des Nutzers sind:

e Integritit: Schutz vor Beschidigungen oder unerwiinschten Modifika-
tionen von Daten, z.B. Schutz vor einem Programm, welches im Inter-
net iibertragene Daten beliebig dndert.

e Vertraulichkeit: Schutz vor unerwiinschter Preisgabe oder Annahme
verdnderter Daten, z.B. Schutz vor Seiten im Internet, die vertrauens-
wiirdige Seiten vortauschen.

e Verfiigbarkeit: Schutz vor unbefugtem Vorenthalten von Daten, z.B.
Schutz vor einem Virus, der die Daten auf der Festplatte 16scht.

Jeder Angriff hat das Ziel, einen oder mehrere der oben genannten Punkte
zu unterlaufen. Folglich resultiert aus Angriffen ein direkter oder indirekter

Schaden.

11  Angriff auf Vertraulichkeit: Datenspuren

11.1 Einleitung

Zu einer Zeit, in der in Talkshows intimste Details eines Lebens einem Mil-
lionenpublikum zugénglich gemacht werden und die 6ffentlich zugénglichen
Informationen der meisten Homepages gegen Datenschutzgesetze verstofen
wiirden, stellt sich die Frage, ob so etwas wie ein Datenschutz iiberhaupt
noch notwendig oder durchsetzbar ist.

Aus folgenden zwei priméren Griinden ist der Datenschutz trotzdem gesetz-
lich sehr stark und umfassend geregelt. Erstens sollte jeder frei entscheiden
konnen, wer welche personlichen Informationen erhélt und wie diese ver-
wendet werden. Dieses Recht auf informellen Selbstbestimmung ergibt sich
gemik Bundesverfassungsgericht aus dem Grundgesetz. Und zweitens ist Da-
tenschutz im Internet besonders wichtig, da Nutzer gezielt und automatisiert
beobachtet werden konnen. In der realen Welt gehen einzelne Personen in
der Masse unter und kénnen nur mit erheblichem Aufwand verfolgt werden.
Zudem sollen folgende Beispiele zeigen, dass fiir den Datenschutz Regelungen
notwendig sind:

e ,Tracking-System findet verurteilte Padophile®, eine holldndi-
sche Organisation will den Weg von verurteilten Piddophilen iiber das
Internet verfolgbar machen. [SpiegelT00]
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e ,Spielzeughindler wegen Verkauf von Kundendaten verklagt®
der Internet-Spielzeughandler Toysmart.com ist von der US-Handelskom-
mission FTC wegen Datenmissbrauchs verklagt worden. Das Unterneh-
men hat Kundendaten verkauft, obwohl deren vertrauliche Behandlung
zugesichert worden war. [Spiegel V00|

e ,Der gliserne Konsument nimmt Formen an‘, die weltweit grofs-
te Online-Marketingagentur DoubleClick plant den Aufbau einer Da-
tenbank, die Verbindungs- und Stammdaten von Konsumenten zusam-
menfiihrt. [HeiseK00|

e ,Neues Uberwachungszentrum und umfassende rechtliche Zu-
gestandnisse®, um die elektronische Kommunikation in England voll-
stindig abzuhoren, wird ein neues und fiir jede Kommunikation geeig-
netes Uberwachungszentrum aufgebaut und den Geheimdiensten sowie
den Strafverfolgern werden umfassende Rechte eingerdumt. [HeiseZ00|
[HeiseLOO]

e ,Echelon®, dieses System wird von der US-amerikanischen National
Security Agency (NSA) genutzt, um die weltweite internationale Kom-
munikation abzuhéren. [Campbell00| Parallel wurde die NSA dazu er-
michtigt, bei US-Geschiften mit ausldndischen Vertragspartnern un-
terstiitzend tétig zu sein. [Christ00, S 67]

e . Big Brother Bill“, jeder Nutzer von Microsoft Office erhielt eine
eindeutige ID, die sogenannte Globally Unique Identifier (GUID), wo-
mit es dem Konzern ermdglicht wurde, beobachtbare Bewegungen im
Internet sowie erstellte Dokumente eindeutig zuzuordnen. [Siering99|

Wenn die Handlungen einer Person nicht elektronisch erfakt werden, so mufs
dies manuell erfolgen. Jemand mufs der Person iiberallhin folgen, darf da-
bei nicht auffallen, Telefone miissen angezapft, Lauschgeréte installiert wer-
den, usw. . Bewegt sich dagegen die Zielperson im Internet, hinterlifst jede
Handlung automatisch elektronische Spuren, die mit Hilfe von Programmen
ausgewertet werden kénnen. Den Vorgang, eine Person soweit wie moglich
elektronisch zu beobachten und die Ergebnisse dauerhaft zu speichern, wird
als tracking bezeichnet.

Die Nachteile des Trackings fiir den Nutzer sind nicht sofort greifbar. Die
Unternehmen werben damit, dass der Nutzer nur Vorteile hat, keine Masse-
nemails oder uninteressante Werbung mehr, bessere Betreuung durch hohere
Datenbasis, schnellere Reaktion bei einer Reklamation usw. . Ob diese ange-
priesenen Vorteile tatsichlich vorhanden sind, ist sehr zweifelhaft und noch
nicht belegt. Eher scheint das Gegenteil der Fall zu sein. So miiften eigent-
lich die meisten Computerzeitschriften bei einem funktionierenden Support
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der Hersteller eingestellt werden, da diese schwerpunktméfig in ihren Arti-
keln Hilfestellung rund um den PC anbieten. Auch die Kaufunterstiitzun-
gen und Serviceleistungen sind in den meisten Fillen bestenfalls mangelhaft.
|HeiseGS00, S. 238| Sicher ist dagegen, dass die genaue Beobachtung der
Kunden in erster Linie dem Unternehmen dient, da dieses kalkuliert mit den
besseren Kenntnissen tiber mogliche Kunden, deren Wiinsche abschitzen und
so mehr verkaufen zu kdnnen. Mogliche und konkrete Nachteile des Trackings
sind:

o Uber viele Personen liegen genaue und automatisch bearbeitbare Daten
vor. Eine beobachtete Person kann nicht kontrollieren oder verhindern,
dass diese bewufst, wie z.B. durch Datenhandel [SpiegelV00] oder unge-
wollt, wie durch einen Datengau® an Dritte weitergegeben werden. Der
Nutzer hat keine Moglichkeit, den Transfer seiner Daten zu beobachten
und verliert somit das ihm zugesprochene Recht auf informelle Selbst-
bestimmung. In Amerika gibt es keinen umfassenden Datenschutz, da-
durch ist es beispielsweise iiblich, dass Supermérkte Listen mit Zigaret-
tenkdufern an Krankenversicherungen weitergeben. Ebenso iiberpriifen
grobe Kreditkartenunternehmen anhand des Einkaufsprofils ihrer Kun-
den, ob Diebstahl oder Mifsbrauch der Kreditkarte vorliegt. [Christ00,
S. 146] Dazu miissen diese Daten langfristig gespeichert werden.

e Ein sogenannter ,Big Brother”, der Zugriff auf die Datenbanksysteme
hétte, konnte jede beliebige Information iiber eine bestimmte Person
innerhalb von Sekunden gewinnen. Vor allem wiirde durch Automati-
sierbarkeit ermoglicht, alle Personen, die definierte Kriterien erfiillen,
zu beobachten. Der mogliche Mifsbrauch dieser Datensammlung wiirde
totalitdre Systeme ermdglichen oder stérken.

Personenbezogene Daten lassen sich nach Buhlmann |[Buhlmahn96, S. 212ff]
in drei Kategorien einteilen:

e Inhaltsdaten: Gemeint ist die eigentliche Nachricht, z.B. der Inhalt
einer EMail, ein Artikel eines Diskussionsforum oder die Bestellung bei
einem Online-Shop.

e Stammdaten: Dies sind personenbezogene Daten z.B. Name, Adresse,
Bankverbindung, Geburtsjahr, Status, etc. .

e Verbindungsdaten: Hierbei handelt es sich um Informationen dar-
iiber, wer wann welchen Dienst von wo und wie lange nutzt oder genutzt
hat.

15 Am 4. Mai 2000 fiihrte eine Sicherheitsliicke bei Surfl dazu, dass die Anmeldedaten-
bank mit knapp 20000 Kundendaten im Internet offen einsehbar war. Diese enthielt auch
Bankverbindungen bzw. Kreditkarteninformationen. [HeiseSI00, S. 76]
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Viele Kommunikationspartner verfiigen iiber einen Teil der obigen Daten.
So verfiigen Telekommunikationsunternehmen beispielsweise, fiir ihre Ab-
rechnungen iiber samtliche Verbindungsdaten, wihrend Online-Shops viele
Inhaltsdaten und dazugehorige Stammdaten halten. Marketinggesellschaften
wie z.B. DoubleClick verfiigen wiederum iiber Verbindungsdaten. Die meisten
Unternehmen versuchen ein mdoglichst vollsténdiges Kundenprofil zu erstellen
und entsprechend die vorhanden Datenbestinde mit verschiedenen Methoden
zu vervollkommnen. Mogliche Methoden werden im Weiteren genauer erliu-
tert.

11.2 Datensammeln: passive Methoden

Unter den passiven Methoden des Datensammelns werden hier alle Methoden
verstanden, die dazu fiihren, dass der Internetnutzer von sich aus Informa-
tionen, z.B. mittels Browsers durch den Besuch von Internetseiten, preisgibt
und diese integraler Bestandteil der verwendeten Techniken, wie z.B. des
Ubertragungsprotokolls HT'TP, sind. Bei dem Besuch von Seiten im Internet
kénnen z.B. nur Verbindungsdaten ermittelt werden. Erst wenn der Nutzer
sich registrieren l&aft bzw. anmeldet, gibt er Stammdaten oder Inhaltsdaten
von sich preis.

11.2.1 Dynamische Elemente

Mit Hilfe von sogenannten dynamischen Elementen im Internet, wie z.B. Perl,
ActiveX, Java oder Visual Basic lassen sich auf einfache Weise viele Verbin-
dungsdaten gewinnen. Dies wird auf bestimmten Seiten im Internet, wie z.B.
www.anonymizer.com oder mit dem fiir diese Arbeit konstruierten Programm
informationen.pl demonstriert. An Informationen koénnen dies unter anderem
sein:

e die eigene erhaltene IP-Adresse und somit Informationen iiber den ver-
wendeten Provider, bzw. iiber die Domain (und somit in vielen Féllen
tiber das Land)

e das genutzte Betriebssystem, z.B. Windows 95 oder OS/2
e der verwendete Internet-Browser, z.B. Netscape, Internet Explorer
e der Computername

e die zusétzlich installierten plug-ins, wie z.B. Shockwave Flash oder Re-
alPlayer

Die Preisgabe jeder einzelnen Information fiir sich bedeutet kein gréberes Ri-
siko, auch das mogliche Erhalten eines Werbebanners in der entsprechenden
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Landessprache ist eher vernachlassigbar. Von Bedeutung ist, dass aufgrund
der grofen Anzahl der Informationen diese in ihren Ausprigungen dazu ge-
eignet sind, die Bewegungen eines Nutzers im Netz zu beobachten.

So kann mit Hilfe der IP-Nummer, der Nutzer direkt wiedererkannt oder
bei dem sogenannten IP-Sharing'® doch zumindest einer Gruppe zugeordnet
werden. Moglich wire dann eine weitere Aufteilung der Gruppe anhand der
restlichen Merkmale mit dem Ergebnis, dass die Bewegungen eines Nutzers
sehr detailliert aufgezeichnet werden konnen.

11.2.2 Cookie

Cookies sind generell reine Informationsdateien, die somit keinerlei schadhaf-
te Funktionen ausiiben kénnen.!'” Mit ihrer Hilfe 1t sich aber ein Intern-
etnutzer eindeutig identifizieren, wodurch es sehr einfach wird, seinen Weg
im Internet, das Clickverhalten und die Verweildauer auf einzelnen Seiten zu
beobachten. Das heiftt, Cookies ermoglichen das Sammeln von Verbindungs-
daten.

Wenn jemand zum ersten Mal auf eine beliebige Seite einer bestimmten
Domain gelangt, erhélt er ein neues Cookie, mit moglichst langer Haltbar-
keitsdauer und einer eindeutigen Identifizierungsnummer. In einer internen
Datenbank wird diese Nummer als vergeben markiert und gleichzeitig wird
fiir diese Nummer vermerkt, welche Seite wann besichtigt wurde. Folgt der
Nutzer nun einem der angebotenen Links dieser Seite zu einer anderen der
gleichen Domain, so wird bei erreichen der neuen Seite das Cookie abgefragt
und gleich ein identisches neu angelegt, um die Haltbarkeit des Cookies zu
erh6hen. Mit den Daten des abgefragten Cookies erfihrt der Seitenbesitzer
die ID des Nutzers und iiberpriift diese in seiner Datenbank. Somit hat er
nun drei Informationen: Welche beiden Seiten wurden besucht und wie lange
auf der ersten Seite verweilt.

Eine Moglichkeit zum Mifbrauch der Cookies wurde auf den Internetseiten
der Zeitung Spiegel [SpiegelW00| beschrieben. Die US-Regierung hatte zuge-
geben, die Privatsphire der Biirger mit Hilfe von Cookies verletzt zu haben.
Sobald jemand Anti-Drogen Banner von bestimmten Webseiten fiir Jugend-
liche anklickte, erhielt dessen Rechner ein Cookie, mit dem von nun an der
Weg des Nutzers auf den Seiten der Drogenabteilung dokumentiert wurde.

16Bei diesem Verfahren teilen sich mehrere einen Internetzugang und treten mit dessen
IP-Nummer im Internet auf. Typischerweise ist dies bei Firmen anzutreffen.

17Es ist aber sicherlich méglich, in Cookies einen schadhaften Code abzulegen und von
einem anderen Programm ausfithren zu lassen. [HeiseC00]
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11.2.3 WebBug

Ein WebBug ist eine Grafik eingebunden durch das HTML IMG-Tag, auf
einer Seite im Internet, mit der es moglich ist, die Bewegungen von Nut-
zern dhnlich zu beobachten, wie mit Hilfe von Cookies. Die WebBugs sind
fiir den Nutzer meistens nahezu unsichtbar gestaltet, indem eine sogenannte
LEin-Pixel* Grafik verwendet wurde. Erginzend zur Groke kann die Farbe
so gewahlt sein, dass sie sich nicht vom Hintergrund abhebt. Jede andere
(grofere) Grafik, die von einem anderen Server stammt, insbesondere jedes
Werbebanner, kann auch die Funktion eines WebBugs erfiillen.

Ein WebBug kann wie folgt erstellt sein: '8

<IMG SRC="http://ad.doubleclick.net/ad/pixel.quicken/NEW"
width=1 heigth=1 border=0>

Dieser wiirde in folgender Weise funktionieren: Wahlt der Nutzer eine Seite
im Netz, erhélt der Internet-Browser als Antwort eine Menge von Befehlen,
durch deren Ausiibung die gewiinschte Seite entsteht. Ist ein Befehl wie oben
dabei, 14dt der Browser bei Befolgung dieses Befehls ein Bild von der Seite
http://ad.doubleclick.net/. Dazu muf er eine Verbindung zu der ange-
gebenen Seite aufbauen und iibermittelt auf diese Weise bereits folgende
Informationen: [SmithS99|

e die eigene IP Nummer,

e die URL der Seite, auf der der WebBug plaziert war,

e die Zeit, wann die Seite mit dem WebBug geladen wurde,
e welchen Internet-Browser der Nutzer benutzt und

e mogliche Cookies, die bei dem Nutzer plaziert wurden. '

Mit diesen Informationen kann DoubleClick nun ein Online Profil anlegen.
Dieses beeinhaltet genaue Angaben iiber den Nutzer, seine Wahl der Inter-
netseiten und die Verweildauer.

Der eigentliche Unterschied zwischen WebBugs und Cookies liegt in dem Um-
gang des Internet-Browsers mit ihnen. Cookies sind in der Lage, mehr bzw.
gezielter Informationen zu speichern und zu {ibermitteln, dagegen lassen sich

8Dieses entstammt der Domaine www.quicken.com. Eine Liste mit weiteren WebBugs
ist auf den Internetseiten von Smith [Smith| einsehbar.

19Dies ist méglich, da bei dem Versuch ein Image zu laden ein zweiter, kompletter
HTTP Request initiiert wird und somit der Seitenbesitzer Cookies abfragen bzw. setzen
kann. [HTTPOO, S. 6]
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WebBugs vom Nutzer nicht explizit ausschalten.

Eine weiterfithrende Moglichkeit von WebBugs ist, dass diese in Microsoft Of-
fice Dokumente eingebunden werden kénnen. Dazu wird einfach eine Grafik in
ein Office Dokument mittels eines Links auf diese Graphik eingebunden. Je-
desmal, wenn jemand das Dokument 6ffnet, baut sein Office eine Verbindung
zu dem Ziel des Links auf und erfragt die Grafik. Das Ziel, typischerweise ein
WebServer, erfihrt auf diese Weise, wer wann von wo sein Dokument liest
und hat die Moglichkeit den Weg seines Dokumentes zu verfolgen. [Smith)|

Eine Gefahr fiir den Nutzer durch Cookies und WebBugs besteht dann, wenn
Onlinefirmen Verbindungsdaten mit Stammdaten zusammen fiithren. Durch
die Fusion der weltweit groftten Online-Marketingagentur DoubleClick mit
der Firma Abacus Alliance, die iiber zwei Millionen Kundenprofile hilt, ist

diese (in Deutschland gesetzlich verbotene) Zusammenfiihrung realisiert wor-
den. [HeiseZ00]

11.2.4 Beispiel: DoubleClick

DoubleClick kooperiert mit Suchdiensten, wie z.B. AltaVista in der Form,
dass AltaVista in seinen Ergebnisseiten Bildaufrufe durch IMG Tags so ge-
staltet, dass diese von DoubleClick kommen und mit den Suchbegriffen in-
haltlich tibereinstimmen. Smith [SmithS00, S. 3ff] beschreibt einen Aufruf in
der Ergebnisseite der Suche nach Sport und Auto wie folgt:

<IMG SRC=http://ad.doubleclick.net/ad/altavista.digital.com/result_
front;kw=sports+cars;cat=totext;ord= 18042242277" border=0 height=60
width=468>

Mit der Eingabe und dem Abschicken des Suchstrings passiert folgendes:

e Der Internet-Browser des Nutzers erhdlt von AltaVista die HTML Be-
fehle, welche die Ergebnisseite aufbauen.

e In der sequentiellen Ausiibung der Befehle stoft der Internet-Browser
auf obigen IMG Tag und meldet sich somit bei DoubleClick, um den
Werbebanner zu erhalten.

e Durch den Kontakt des Internet-Browsers zu DoubleClick, erfahrt die-
se Firma einiges iiber den Nutzer, z.B. den Inhalt des Suchstrings,
in Schliisselworten verpackt und hinter der kw-Anweisung, die IP und
eventuelle Inhalte von Cookies, erhilt also die Moglichkeit, Verbin-
dungsdaten zu sammeln.



11 ANGRIFF AUF VERTRAULICHKEIT: DATENSPUREN 29

Als Vorleistung miissen sich DoubleClick und AltaVista nur auf eine Reihe
von relevanten Schliisselworten einigen. Mit Hilfe dieser einfachen Technik
gelingt es DoubleClick, die Verbindungsdaten von allen Personen, die auf ei-
ne Seite mit einem Werbebanner von DoubleClick gehen, zu sammeln, ohne
dass es diesen bewufst wird.

Um die Wirkung der Werbebanner zu verbessern und schnell vermutlich in-
teressante Werbung einblenden zu konnen, wurde von DoubleClick fiir jeden
Nutzer ein Onlineprofil erstellt. Dazu erhielt jeder Nutzer, um ein Tracking
iiber mehrere Seiten, bei wechselnder TP und zu verschiedenen Zeiten zu
ermoglichen, per Cookie eine eindeutige ID, die jedesmal iibermittelt wird,
wenn der Internet-Browser eine Anfrage an den Server von DoubleClick stellt.
|[DouCli] Das Profil wird in Form einer Tabelle angelegt, dauerhaft gespei-
chert und per ID einem Nutzer zugeordnet. In dieser Tabelle stehen bestimm-
te Stichworter, die Interessensgebiete abstecken und eine Bewertung passend
fiir die assoziierte ID. Jedesmal, wenn nun die Person mit einer bereits ver-
teilten 1D

e nach bestimmten Begriffen suchen 14#t,
e bestimmte Seiten im Netz besucht oder

e Banner anklickt,

wird die Bewertung in der Tabelle verdndert. [SmithS00|

Auf diese Weise gewinnt DoubleClick im Laufe der Zeit ein sehr genaues
Personlichkeitsprofil, welches bis jetzt fast ausschlieflich anonymen IDs zu-
geordnet werden konnte. Durch die Fusion mit Abacus Allianz im November
99 erhielt DoubleClick viele Stammdaten, die mit den bereits vorhandenen
Verbindungsdaten zusammengefiihrt werden kénnen. Dies ist aber nicht die
einzige Quelle von DoubleClick fiir Stammdaten. Auf Seiten von Tochterge-
sellschaften, wie z.B. www.NetDeals.com oder www.IAF .net werden Stamm-
daten von Nutzern mittels Zusagen auf bessere Betreuung und Werbung
durch Abfragen gewonnen, die mit vorhandenen Verbindungsdaten zusam-
mengefithrt werden kénnen. [DouCli]

Die Gefahren der Erstellung und Verbindung eines Onlineprofiles mit Stamm-
daten werden bei der Betrachtung folgenden Sachverhaltes ersichtlich. Beim
Surfen verrit der Internetnutzer viel von sich selbst. Durch Beobachten sei-
ner Eingaben in Suchmaschinen werden seine Interessen genauso deutlich,
wie durch die Verweildauer auf bestimmten Seiten. Eine normale Marketing-
gesellschaft kann vielleicht herausfinden, welche Zeitung bezogen wird, oder
ob und welche Computerspiele genutzt werden. Fiir sie miifste es aber immer
ein Rétsel sein, welcher Artikel gelesen wird und wie lange ein bestimmtes
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Spiel genutzt wird. Im Internet ist diese Information leicht zugénglich, und
kann durch die Nutzung von WebBugs gewonnen werden, vor allem wenn
diese von vielen Seiten eingesetzt werden. Die Werbebanner von DoubleClick
werden derzeit auf ungefihr 12.000 Webseiten genutzt. [HeiseWO00|

11.2.5 Weitere Marketinggesellschaften

Der geschilderte Versuch, genaue Kundenprofile zu gewinnen, beschrénkt sich
nicht nur auf DoubleClick. So sind viele Seiten und Suchmaschinen mit einer
Marketinggesellschaft verbunden.?® In Deutschland besonders stark vertre-
ten ist die Werbeagentur quality-chan nel.de. Zu ihren Partner gehdren unter
anderem wissenschaft.de, funcity.de, heise.de, kicker.de, lifeline.de, manager-
magazine.de, paperboy.de und spiegel.de. Alleine auf diese Seiten entfielen im
Juni 2000 nach eigenen Angaben?' ungefihr 84 Millionen Zugriffe. Entspre-
chend grof ist die Moglichkeit, das Surfverhalten von vielen Internetnutzern
zu beobachten.

Tabelle 1: Zusammenarbeitende Internetseiten mit Onlineagenturen

Internetseite Zusammenarbeit mit
www.excite.com ad.preferences.com
www.yahoo.de eur.yimg.com

www.fireball.de badservant.guj.de
www.t-online.de banner.media-system.de
www.hotbots.com | akamai.net und doubleclick.net
WWW.Z0.com ad.preferences.com
www.kostenlos.de | badservant.guj.de

11.3 Datensammeln: aktive Methoden

Als aktive Methoden werden im Folgenden alle Techniken aufgefiihrt, die
aus der Sicht des Internet Nutzers nicht zu erwarten waren und bei denen
ein Angreifer aktiv vorgegangen sein mufs. Werden fiir die Gewinnung von
Informationen Trojaner eingesetzt, also Programme mit gezieltem, schidi-
gendem Verhalten, so werden diese aus Griinden der Vollstandigkeit hier nur
skizziert. Eine abschliefende Betrachtung erfolgt im Kapitel Trojaner.

20Die in der Tabelle aufgefiihrte Marketinggesellschaft preferences gehort dem Unter-
nehmen MatchLogic an.
http: //www.quality-channel.de/mediadaten /Partner.html
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11.3.1 Globally Unique Identifier

Der Globally Unique Identifier (GUID) wird nachfolgend genauer betrach-
tet, um einen Eindruck zu vermitteln, welche Mittel Unternehmen, vor allem
solche, die iiber eine sehr breite Basis verfiigen, einsetzen kdnnen, um per-
sonliche Daten zu gewinnen.

Wenn in Microsoft Office 972, z.B. in Word oder Excel ein Dokument das
erste Mal gespeichert wird, erhélt es eine eindeutige Nummer. Diese GUID
besteht aus 32 Zeichen mit 4 trennenden Querstrichen, z.B. 4 1 2 D 4 C 2
0O0-6FAD-11D4-89AB-C93029C1A038B

In dieser Nummer sind unter anderem der Zeitstempel der Erzeugung und
in den letzten zwolf hexadezimal Zeichen die MAC Adresse des Ethernet-
Adapters enthalten. Gibt es in dem Rechner keinen Adapter, so wird eine
Zufallszahl abhéngig von der vorhandenen Hardware generiert und dadurch
einem Rechner zuordnen. Eine genaue Beschreibung der GUID kann auf den
Seiten von Microsoft [Microsoft00| nachgelesen werden.

Die GUID wird im Klartext, also unverschliisselt, abgespeichert. Somit ist
es relativ einfach sich diese anzusehen. Durch das Ablegen einer GUID léft
sich jedes Dokument einem Rechner zuordnen und der Zeitpunkt seiner Er-
stellung eindeutig festlegen. Auch eine Zuordnung verschiedener Dokumente
untereinander ist problemlos mdéglich. Zusétzlich hat Richard M. Smith ge-
zeigt, dass jeder Nutzer von Windows 98 betroffen ist, da die GUID bei
diesem Betriebssystem mittels eines ActiveX Control weltweit auslesbar und
interessanterweise dnderbar ist, womit die eigentliche Idee hinter der GUID
ad absurdum gefiihrt ist.?3

Bei einer Verkniipfung der abgelegten GUID mit Stammdaten wiére eine An-
onymitéat bei Verdffentlichungen von eigenen Dokumenten im Internet nicht
mehr moglich. Jeder Autor liefse sich problemlos und in kiirzester Zeit ermit-
teln. Ein (zufilligerweise) positiver Effekt war die Ermittlung des Melissa-
Virusprogrammierers, da dieser Virus in Word erstellt wurde und so die
GUID des Rechnerbesitzers vorlag. Andererseits ist es fiir Microsoft mog-
lich, z.B. anhand der Firmendatenbank herauszufinden, welcher Nutzer mit
welcher Software arbeitet, und ob diese registriert ist.

Ein Versuch, die mittels GUID?* gewonnen Daten mit Stammdaten zusam-

22Laut Siering [Siering99] ist die GUID auch vereinzelt in EMails von MS-OutLook
aufgetaucht.

Zhttp:/ /users.ren.com /rms2000 /privacy /regwiz.htm

24Tn diesem Fall heifit es Microsoft ID, enthélt aber auch die Adresse des Ethernet
Adapters und ist somit im relevanten Bereich identisch zur GUID.
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menzufiihren, unternahm Microsoft mit dem Windows 98 Registration Wi-
zard. Wenn im Internet Windows 98 bei Microsoft mit diesem Programm
registriert wurde, so wurde auch gleichzeitig die GUID iibertragen und lag so
mit den Stammdaten bei Microsoft vor, automatisch dazu erhielt der Kunde
ein Cookie mit der GUID, womit er auf jeder Seite von Microsoft sehr einfach
identifiziert werden kann. Die GUID wurde, entgegen der Behauptung von
Microsoft, auch dann iibertragen, wenn der Anwender die Option ,System-
daten mit Registrierung einsenden® nicht aktivierte. [Siering99|

Microsoft selber zeigte sich bei der Aufdeckung dieser Vorgehensweise desor-
ganisiert. Zuerst wurde alles abgestritten, dann verharmlost und zuletzt als
Programmfehler bezeichnet, der weder geplant noch bekannt war, und dessen
gewonnene Daten sofort geloscht wiirden. [Siering99|

11.3.2 Metadaten in Microsoft Office 97 Dokumenten

Mit Word ein leeres Dokument anzulegen und abzuspeichern, erzeugt eine
Datei mit einer Griéfe von ungefihr 19 KByte ?°. Dieselbe leere Datei in
Excel hat noch 14KB. Da die Dokumente leer sind, stellt sich natiirlich die
Frage, welche Informationen so alles neben der GUID abgespeichert werden.
Dieses kann man entweder bei Microsoft [Microsoft] oder mit Notepad selber
nachlesen. Unter anderem befinden sich folgende Informationen, neben dem
eigentlichen Dokumenteninhalt, in einer Datei:

e Name, Abkiirzung und Firmenbezeichnung des Autors

Netzwerk- oder Festplattenbezeichnung und Name des Computers

Pfad und Dateiname der ersten Speicherung

Aktueller Pfad und Dateiname

e Namen vorhergegangener Autoren
e Versionsnummer und persénliche Ansichten

Mit Hilfe der sogenannten Metadaten in Dokumenten, die mit Microsoft Of-
fice 97 erstellt werden, bieten sich viele fiir den Nutzer schadhafte Moglich-
keiten. So kann mittels des vorhandenen Namens ein Dokument einem Autor
zugeordnet werden und eine anonyme Verdffentlichung unwirksam gemacht
werden. Andersherum ist es denkbar, dass jemand diese Angaben félscht, um
so z.B. eine Person mit einem anstéfigen Dokument in Mifkredit zu brin-
gen. Auch andere, vorhandene Angaben, wie Bezeichnung des Computers

251KByte = 1024 Byte
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und Name von vorhergegangenen Autoren machen eine anonyme Veroffent-
lichung unmoglich.

Die angegebenen Pfad- und Dateinamen der Speicherung 6ffnen eine Sicher-
heitsliicke, da sie einem Angreifer Einblick in den Aufbau des Dateisystems
ermoglichen. So kann aus der moglichen Information, dafs Microsoft Office in
dem Standartordner gespeichert wurde, abgeleitet werden, daf sich vielleicht
auch Windows in dem Standartordner befindet.

11.3.3 Eingesetzte Programme

Dieses Kapitel umfafst den Einsatz von Programmen, um personenbezogene
Daten zu erlangen. Da diese in den verschiedensten Auspragungen méglich
sind, wird nachfolgend nur ein kurzer Uberblick, iiber die verschiedenen Ver-
suche und eingesetzten Techniken aufgefiihrt, die von Unternehmen mit dem
Ziel, genaue Daten iiber Nutzer zu erhalten, unternommen wurden.

e 11.11.1999: Millionen-Klage gegen RealNetworks Die Firma Real-
Networks hat in ihrer Software RealJukebox einen Algorithmus einge-
arbeitet, der die GUID der Nutzer und ihre Horgewohnheiten, laut
Smith [SmithRJB99] einschlieflich der CD-Bezeichnungen und der Art
der Nutzung zu RealNetworks iibertrug. [HeiseM99|

e 30.11.1999: Curser iiberwacht Surfverhalten Die Software der Fir-
ma Comet System, die den Mauszeiger auf bestimmten Webseiten in

Cartoon-Figuren verwandelt, iibertrigt Nutzerdaten, unter anderem
auch die GUID und die Adresse der Seite an den Hersteller. [SpiegelC99)

e 13.01.2000: SendIt-Programmierer lesen jede EMail mit Das EMail
Programm SendIt verschickt von jeder Mail eine Kopie derselben an die
Programmierer. [HeiseS00]

e 10.07.2000: Netscapes SmartDownload belauscht Nutzer Jedes-
mal wenn das Downloadtool eine Datei herunterladt, {ibertrigt es an
Netscape, neben einigen anderen Daten, die EMail-Adresse des Nut-
zers, sowie die URL der heruntergeladenen Datei. |HeiseNOO|

e 18.07.2000: Windows Media Player 7 mit CD-Brenner und Si-
cherheitsproblemen Der Media Player 7 iibertrigt bei ,bestimm-
ten Gelegenheiten“ Daten zu dem Medienserver von Microsoft. Die-
se werden mitprotokolliert und enthalten laut Microsoft unter ande-
rem die GUID, die Verbindungszeit, IP-Adresse, Clientversion, usw..
|Heise WMO0O]
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Dies sind nur die bekanntgewordenen und grofen Angriffe eines Jahres. Da-
neben gab es sicherlich noch eine Reihe weiterer Angriffe, die entweder un-
erkannt blieben oder in ihren Auswirkungen zu klein waren und somit kein
Aufsehen erregten.

11.3.4 TRUSTe

Aufgrund der vielen Schlagzeilen iiber erfolgreiche Angriffe auf die Daten von
Nutzern des Internets, verloren viele ihr Vertrauen in die Onlinefirmen und
schrinkten entsprechend ihre Auskunftsbereitschaft und Akzeptanz ein. Die-
ser Vertrauensverlust stellt Unternehmen vor immer grofere Schwierigkeiten
und so wurden Konzepte entwickelt, um diesem entgegenzusteuern.

Ein Ergebnis dieser Bemiithungen ist die Organisation TRUSTe. Sie wurde
im Oktober 1998 mit dem Ziel gegriindet, die Onlinenutzer beziiglich des Ge-
brauchs ihrer personlichen Daten zu sensibilisieren und WebSeitenbetreiber
zu ermutigen, Erklarungen abzugeben, wie sie mit den personenbezogenen
Daten umgehen.?® Dariiber hinaus iiberpriift TRUSTe das Verhalten ihrer
Mitglieder und gibt bei Nichtbeanstanden des Umganges mit sensiblen Da-
ten ein Datensiegel aus, das auf den Seiten angebracht werden kann, um den
Nutzern zu zeigen, das diese Firma bestimmte Datenschutzrichtlinien ein-
hélt. |[Rotzer99)

Diese Vorgehensweise mag in einem Land ohne gesetzlich geregelten Daten-
schutz angebracht und verniinftig erscheinen, Zweifel kommen aber spéite-
stens bei der Durchsicht der Griinder und Sponsoren. Unter anderem sind
dies AltaVista, AOL, Excite, IBM, Intel?’, Lycos, Microsoft, RealNetworks,
Yahoo und andere. Die meisten dieser Firmen mufsten seit der Griindung
und der Erteilung des Datenschutzsiegels Verletzungen der Vertraulichkeit
eintdumen. Das Siegel durften diese Firmen mit abwegigen Begriindungen
wie z.B. in dem Fall RealNetworks [HeiseR99|, auf Kosten des allgemeinen
Vertrauens in TRUSTe, behalten.

11.4 Bewufite Informationsweitergabe

Nachfolgend werden die Informationen behandelt, die ein Nutzer im Internet
moglicherweise freiwillig preisgibt, ohne sich vielleicht dariiber im Klaren zu
sein, das diese unter Umstanden dauerhaft gespeichert werden und vielen frei
zuganglich sind.

Z6http: / /www.truste.org/about /about _faqs.html

2TAn dieser Stelle soll eine kurze Erlduterung erfolgen, da Intel ansonsten in dieser
Diplomarbeit nicht weiter behandelt wird: Intel hat seinen Pentium IIT Prozessor mit einer
per Software lesbaren, eindeutigen Seriennummer ausgestattet, mit dessen Hilfe Nutzer
eindeutig identifiziert werden konnen. [HeiseP99]
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11.4.1 EMail

EMails werden gewohnlich im Klartext, d.h. unverschliisselt und fiir jeden
einsehbar im Internet iibertragen. In den meisten Fallen haben der Sender
und der Empfanger keine direkte Verbindung, so dass die EMail iiber vie-
le, z.T. dem Sender unbekannte Server iibertragen wird, die, jeder fiir sich,
Zugriff auf alle Daten der EMail, wie Inhalt, Empfinger oder Sender haben.
Aus diesen Griinden sind EMails sehr unsicher und wichtige Informationen
sollten auf keinen Fall iibertragen werden.

Rechtlich betrachtet ist das Ausspihen von EMails selbst in Deutschland
umstritten, da sie wie Postkarten gehandhabt werden. Wer eine EMail ver-
schickt, nimmt billigend in Kauf, dass andere von dem Inhalt erfahren. Eine
EMail ist weder rechtlich noch technisch geschiitzt und so jedem Zugriff aus-
geliefert. Selbst wenn EMails in Deutschland geschiitzt wéren, kénnten sie
iiber Router oder Provider vermittelt werden, die in Landern liegen, die ein
Ausspidhen von EMails nicht verbieten.

11.4.2 Homepage

Die Mdéglichkeit, sich weltweit zu prisentieren, nehmen viele gerne war. So
werden schon in der Suchmaschine von altavista.de, bei einer Anfrage nach
Home ungefahr zwei Millionen Seiten angezeigt. Sehr viel genauer werden die
Ergebnisse, wenn direkt bei den Speicherplatzprovidern nach privaten Seiten
gesucht wird.?

Diese privaten Seiten beinhalten mit ihren Angaben zu Hobby, Freunde,
Links, Adressen, vielleicht Lebenslauf und derzeitige Tétigkeit genau die In-
formationen, die sich Gesellschaften zur zielgerichteten Kundenwerbung wiin-
schen. Entsprechend grof ist das Interesse der Marketinggesellschaften, diese
Daten zu erhalten. Aufgrund ihrer unterschiedlichen Prasentation eignen sie
sich noch nicht dazu, automatisch gewonnen zu werden. Dieses dndert sich,
sobald ein Algorithmus entwickelt wird, der in der Lage ist, die Informationen
in Form von Metadaten zur Verfiigung zu stellen und ein Interesse seitens
der Gesellschaften besteht, diesen Algorithmus auch einzusetzen.

11.4.3 Usenet

Diese Kommunikation, auch als Newsgroups bekannt, basiert auf dem Net-
work News Transfer Protocol, kurz NNTP und funktioniert dhnlich wie eine
Mailinglist. Um Nachrichten zu erhalten, muf sich der Nutzer bei sogenann-

28 Auf der Seite http://www.kostenlos.de/internet/ gibt es z.B. eine Liste von Webspace
Anbietern.
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ten News-Servern einloggen. [Lauer98, S. 283|

Der Vorteil dieses Dienstes gegeniiber normalem Mailen ist die Moglichkeit
mit seinem Beitrag viele Personen zu erreichen, bzw. auf die Beitrdge von
vielen zugreifen zu konnen. Um dieses zu gewéhrleisten, werden alle Beitrige
archiviert und sind per Suchdienst, wie z.B. http://www.deja-news.de/, nach
Suchbegriffen sortiert, abrufbar.

Dieser Suchdienst reicht derzeit bis 1995 zuriick mit der Bemiihung noch wei-
ter zuriickliegende Beitrige in das Archiv aufzunehmen. Auf diese Weise ist
es sehr einfach mdoglich, alles, was eine Person jemals in die Newsgroups ge-
postet hat, anzeigen zu lassen, und so seine Meinung zu bestimmten Themen
kennenzulernen.

Aufgrund der im Vergleich zu den Homepages noch chaotischeren Darstellung
der Informationen und ihrer Bedeutung liegt ein automatisches Auswerten
noch in weiter Zukunft. Eingesetzt wird dieses Verfahren der Informations-
gewinnung bis jetzt bei Bewerbungen, um so moglichst viel iiber den poten-
tiellen Kandidaten zu erfahren.

12 Angriff auf Vertraulichkeit: Spoofing

Die sogenannten spoofing?® Angriffe tiuschen dem Opfer einen vertrauens-
wiirdigen Kommunikationspartner vor, so dass dieser bereitwillig Informatio-
nen iibermittelt oder aber erhaltene Informationen als glaubwiirdig einstuft.
Diese Angriffe sind somit gegen die Vertraulichkeit gerichtet.

12.1 Domain Name System Spoofing

Das Domain Name System (DNS) ist der dezentrale Auskunftsdienst im In-
ternet, zustindig fiir die Zuordnung des Domain Namens im Uniform Resour-
ce Locators (URL), wie z.B. www.beispiel.de, zu der IP-Nummer des Servers
mit dieser Adresse und somit vergleichbar mit einer Vermittlungsschaltstelle
im Telefonnetz.

Ein Spoofing Angriff versucht, die Zuordnung der Eintrige zu verdndern. Die
Auswirkungen wiren so, als ob jemand die Eintrige im Telefonbuch beliebig
verdndern konnte. Beispielsweise wire es einem Angreifer moglich, den Not-
rufnummern einen (kostenpflichtigen) 0190er-Anschluf zuzuordnen und so
alles mitzuhoren, bzw. den Inhalt frei zu editieren und noch viel Geld damit
zu verdienen, da alle Notrufe nun iiber eine kostenpflichtige Leitung gehen.

29engl.: Humbug, Schwindel



12 ANGRIFF AUF VERTRAULICHKEIT: SPOOFING 37

Gegen mutwillige Anderungen ist das DNS zudem sehr schlecht gesichert.

Besonders gefihrlich macht solche spoofing Angriffe, dass sie nur schwer zu
entdecken sind. DNS Aktivitaten werden aufgrund ihrer Vielzahl normaler-
weise nicht protokolliert, pro Web-Zugriff oder geladenem Bild fallt minde-
stens ein DNS Aufruf an, also bei typischen, grofseren Nameservern viele
Tausend pro Sekunde. [Weidner97, S. 1f] [Fuhrberg98, S. 56]

12.1.1 Domain Name Lookup

Die Auflosung der Adresse erfolgt in mehreren Schritten. Die Adresse vom
Format www.beispiel.de wird vom Betriebssystem an eine Bibliotheksfunk-
tion iibergeben, welche daraus ein DNS Anfragepaket konstruiert und dieses
an den DNS Port des vordefinierten Nameservers schickt.

Diese Anfrage ist rekursiv, d.h. der Client erfdhrt nur die endgiiltige Antwort
und wird nicht an einen Name Server, der die Antwort kennt weitergeleitet.
Untereinander kommunizieren die Nameserver nicht-rekursiv, d.h. jeder Ser-
ver gibt nur Antworten, die er selber kennt. Fragen, die er nicht beantworten
kann, werden an andere, iibergeordnete Nameserver verwiesen.

Die Kommunikation im DNS erfolgt aus Griinden der Effizienz nicht iiber
TCP sondern iiber das paketorientierte UDP (user datagram protocol). Da
UDP-Pakete unterwegs verlorengehen kénnen, bedienen sich die Server und
Clients spezieller Logik zum Wiederholen unbeantworterter Anfragen; uner-
wartete Antwortpakte werden stillschweigend ignoriert. [Weidner97, S. 2]

12.1.2 Wirkung eines DNS Spoofings

Mittels eines erfolgreichen Zugriffes auf einen DNS Server, kann der Angreifer
einer Adresse wie www.bank.de eine beliebige IP-Nummer, also auch die
seines Servers, zuordnen. Das gefidhrliche an folgendem Angriffsszenario ist,
dass es vollstéandig automatisiert ablaufen und somit gleichzeitig beliebig viele
Opfer betreffen kann.

1. Ein Opfer méchte auf www.bank.de zugreifen. Sein Internet-Browser
lenkt die DNS Anfrage an den eingestellten Name Server.

2. Der Name Server ist erfolgreich angegriffen worden und gibt als Antwort
nicht die IP der Bank, sondern die IP des Angreifers aus.

3. Der Browser des Opfers 6ffnet eine Verbindung mittels Hypertezt Trans-
fer Protocol (HTTP) zu der angegebenen Adresse. Der Server das An-
greifers kann nun mit dieser Anfrage auf zwei verschiedene Arten um-
gehen.
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Abbildung 3: Erfolgreiches DNS Spoofing

e Der Angreifer hat die Seiten der Bank lokal kopiert und hélt sie bei
sich bereit. Das Opfer bewegt sich nun nur noch in dieser lokalen
Kopie.

e Der Angreifer leitet alle Anfragen des Opfers zum Server der Bank
durch und gibt dessen Antworten an das Opfer weiter. 3 Dies ist
auch die in der Abbildung behandelte Variante.

4. Der Angreifer leitet alle Anfragen an die Bank weiter. Der (gebrauch-
liche) Sicherheitsmechanismus, die Verbindung zu verschliisseln, ist in
diesem Fall wertlos, da die Verbindung zwischen Server des Angreifers
und Bank verschliisselt ist und der Angreifer problemlos Zugriff auf die
Konten des Opfers hat. Mochte das Opfer eine Transaktion abschlie-
fsen, so iibermittelt der Angreifer dem Opfer nur eine nichtssagende
Fehlermeldung, mit der Bitte es in beispielsweise drei Tagen noch mal
zu versuchen.

5. Die Bank iibermittelt alle geforderten Seiten an den Server des Angrei-
fers.

6. Die von der Bank iibermittelten Seiten werden zum Opfer durchge-
reicht.

7. Nach ein bis zwei Tagen Datensammelns (Kontonummer, PIN (Per-
sonen Identifizierungsnummer) und TAN (Transaktionsnummer)) der
Opfer, iiberweist der Angreifer sich von den Konten seiner Opfer belie-

30In diesem Fall handelt es sich um eine man-in-the-middle attack, da der Angreifer
zwischen dem Opfer und dessen Ziel sitzt.
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bige Betriage bis zum Ho6chstsatz auf sein Konto und raumt dieses am
néchsten Tag.

12.1.3 Cache Pollution

Aufgrund der Grofe des Internets kann kein DNS Server alle Resourcen Re-
cords (RR)?' halten, deshalb muf bei einer Anfrage, deren Antwort nicht
vorliegt, ein anderer Name Server gefragt werden. Die Antwort wird aus
Griinden der Effizienz in einem Cache gespeichert, um bei einer erneuten
Anfrage des gleichen Ziels Zeit zu sparen. Da Cache nur begrenzt vorhanden
ist, sind alle Eintrdge mit einem time-to-live (ttl) Feld ausgestattet, in dem
die Zeit in Sekunden bis zur Loschung des Eintrages gezihlt wird. 32

Bei der sogenannten Technik des cache pollution? nutzt der Angreifer aus,
dass manche Nameserver erhaltene Daten, ohne diese angefordert zu haben,
gutgldubig im Cache verstauen. Bei einer spiateren Anfrage nach diesen Daten
liefert der Nameserver dann zwangsldufig falsche Antworten aus dem Cache
zuriick.

Wenn zum Beispiel jemand wissen will, wer der EMail Exchanger (MX) ei-
ner Domain ist, interessiert er sich oft auch fiir dessen Namen und die IP-
Nummer. Um den Datenstransfer gering zu halten, werden diese Informatio-
nen bei der ersten Anfrage oft zusétzlich mitgeschickt, ohne dass sie angefor-
dert wurden. Nun kann ein Angreifer aber auch Daten schicken, die mit der
urspriinglichen Anfrage gar nichts zu tun haben und eventuell gefélscht sind,
dass zum Beispiel die zugehorige TP Nummer der Adresse www.bank.de die
IP Nummer des Hackers sei. Die falschen Daten werden ohne eine Uberprii-
fung in den Cache des Name Servers geladen. Wenn dieser nun nach der IP
Nummer von www.bank.de gefragt wird, liefert er zwangsldufig die falsche
Adresse aus dem Cache und das Opfer wird auf die Seite des Angreifers
geleitet. [Weidner97]

12.1.4 Query-ID guess

Der wohl derzeit gefahrlichste Angriff auf DNS-Server besteht darin, die
Query-1Ds von Anfragen zu erraten. Dies sind 16-Bit Zahlen, die der Absen-
der frei wahlt. Diese sorgen dafiir, dass die Antwortpakete richtig zugeordnet
werden und sollen auch vor gefilschten Antworten schiitzen.

Wenn ein Nameserver eine Anfrage an einen anderen Nameserver gestellt
hat, und ein Angreifer weifs die Query-ID dieser Anfrage, kann er versuchen,

3loenauere Erliuterung im Anhang
32Eine Abfrage ist mit Hilfe des Programms ttl.pl moglich.
33engl.: den Cache verschmutzen
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der Antwort zuvorzukommen und die Anfrage selber zu beantworten, mit
manipuliertem Inhalt, aber richtiger Query-ID. Gelingt es ihm, wird diese
Antwort als richtig gewertet, und die Originalantwort verstofen, weil sie zu
spat angekommen ist. Diese falsche Antwort wird der fragende Nameserver
dann fiir weitere Anfragen speichern. [Weidner97|

Zur Durchfithrung bedarf es einiger Vorbereitungen: Der Angreifer benotigt
eine eigene Domain, z. B. harmlos.de, dessen Namensraum (dieser bein-
haltet die Computer einer Domaine, wie z.B. eins.harmlos.de oder starga-
te.harmlos.de) er selber verwaltet. Seinen Nameserver ersetzt er durch ein
spezielles Programm, das die Pakete auf Port 53/UDP entgegennimmt. Der
Angreifer ermittelt die echten Nameserver, deren Antworten er filschen will,
iiber eine einfache domain name Anfrage mit dem Anfragetyp ’query=NS’
(zustdndige Nameserver). Er bekommt daraufhin eine Liste, zum Beispiel
ns.bank.de und ns.secondary.de.

Die Query-ID zu erhalten, ist derzeit fiir einen Angreifer relativ einfach, da
die Name Server diese sequentiell numerieren. Sie besitzen einen internen
Zahler, den sie nach jeder Anfrage um eins erhohen. Der Angreifer fragt den
Name Server zunichst nach einem eigenen Rechner, z.B. www.harmlos.de.
Der Server stellt darauf eine eigene nicht rekursive Anfragen, um die Frage
zu beantworten, und kurz danach bekommt der Angreifer ein entsprechendes
Paket an seinen Nameserver geschickt. Er merkt sich die Query-ID dieses Pa-
kets und kennt damit die ID der néchsten Anfragen seines Ziels. [Weidner97,
S. 2f]

Anschliefiend stellt der Angreifer dem Angegriffenen eine iibliche rekursi-
ve Anfrage und schickt sofort danach die passenden gefdlschten Antworten
an den erwarteten Ziel Name Server. Dieser schickt nun eine Anfrage an
dem richtigen Server los, bekommt aber frither die gefilschten Antworten
und hélt daher diese fiir richtig, da die Query-ID iibereinstimmt, und wartet
nicht mehr auf die echte Antwort des eigentlich zustdndigen Nameservers.
[Weidner97]

Von nun an beantwortet der angegriffene Nameserver alle Anfragen nach
www.bank.de mit den gefilschten Daten. Insbesondere wird auch die ur-
spriingliche Anfrage des Angreifers beantwortet - der sieht also sofort, ob das
Manover erfolgreich war. Falls nicht, waren noch andere Daten im Cache.
Dann sagt das TTL-Feld (Time To Live) dem Angreifer auf die Sekunde ge-
nau, wie lange diese noch giiltig sind. Dieser muf nur abwarten und kann
dann einen neuen Versuch unternehmen.
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12.2 WebSpoofing
12.2.1 Einleitung

In einem Internet-Browser wie z.B. Netscape oder Internet Explorer gibt
es verschiedene Moglichkeiten, eine Internetseite zu identifizieren und seine
eigene Position somit zu bestimmen. Unter anderem sind dies: [Felten96, S.2]

o Aufmachung der Seite wie Logo, Text, Layout,
e Locationzeile

o Statuszeile

e Bezeichnung des Links im Text

e Source Code

Bei einem DNS Spoofing spielen diese Hilfsmittel keine Rolle, da die Zuord-
nung URL zu IP-Nummer geandert wurde und der Nutzer keine M&glichkeit
hat, den Angriff mit diesen Mitteln zu bemerken.

Im Vergleich zum DNS Spoofing ist das sogenannte WebSpoofing auf ei-
ner ,hoheren“ Ebene angesiedelt, da die Zuordnungen selber nicht verin-
dert werden, sondern dem Nutzer eine falsche Adresse als echt glaubhaft
gemacht wird. Dabei gibt es zwei unterschiedliche Methoden. Bei der Ersten
versucht der Angreifer dhnlich dem DNS Spoofing einen sogenannten men-
in-the-middle Angriff. Dabei werden Links so konstruiert und plaziert, dass
das Opfer diese nutzt und sich auf einer vertrauenswiirdigen Seite wihnt. Die
zweite Variante geht in die Richtung eines sozialen Angriffes. Der Angreifer
konstruiert Seiten, die nicht andere vortduschen, sondern selber vom Nutzer
als vertrauenswiirdig eingestuft werden.

12.2.2 URL Rewriting

Der Angreifer versucht dem Opfer einen Link zu prisentieren, den dieser
anklickt und sich danach auf einer sicheren und vor allem vertrauenswiirdigen
Seite wiahnt. Klickt der Nutzer auf so einen Link geschieht folgendes:

1. Der Internet-Browser des Opfers fragt den Server des Angreifers nach
der gewiinschten Zieladresse.

2. Der Server des Angreifers sendet nun wiederum eine Anfrage zum ei-
gentlichen Zielserver.

3. Der Zielserver antwortet dem Angreifer auf die Anfrage.
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4. Der Server des Angreifers leitet die Daten zum Opfer durch, dabei kann
er diese beliebig verdndern oder protokollieren.

Dies entspricht in etwa auch dem Verfahren, das man auf den Seiten soge-
nannter Anonymisierungsdienste verwendet. Das dort angebotene ,anonyme
Surfen* beruht darauf, dass die gewiinschte Adresse iiber den Anonymisierer
angefordert wird und somit dem Zielserver keinerlei Informationen iiber den
eigentlichen Nutzer preisgegeben werden, da dieser im Internet nicht aktiv ist.

Obiger Angriff ist in dieser Form noch sehr leicht zu durchschauen, da so-
wohl in der Status- als auch in der Location-Zeile die gefilschte URL mit
http://www.angreifer.de /http: / /www.bank.de/ angezeigt wird. Durch den
Einsatz von Java oder ActiveX lassen sich aber diese Anzeigen verdndern
oder abschalten, so dass nur noch die Durchsicht des Source Codes der Seite
helfen wiirde.

Ein einfaches Beispiel fiir Angriffe dieser Art ist mit dem Programm lau-
rin.html bereitgestellt. Dabei wird der Nutzer bei Bestétigung einer der an-
gebotenen Links wahlweise auf lokale Kopien der anvisierten Seiten gelenkt
oder aber mittels eines Programms auf die Originalseiten bewegt. In beiden
Féllen ist es theoretisch mdglich, alle Eingaben des Nutzers beliebig zu mo-
difizieren und alle Ausgaben an den Nutzer beliebig zu verdndern.

Eine andere Methode ist, Links so umzubenennen, dass ein Unterschied zum
Original nicht auffillt. So ist sicherlich mit einem geeigneten Zeichensatz kein
Unterschied zwischen www.MICROSOFT.com und www.MICROSOFT
.com zu erkennen, einmal mit dem Buchstaben .0 und einmal mit der Ziffer
Null. Auch ist es moglich, syntaktisch verwandte Bezeichnungen, wie z. B.
www.sparkassepaderborn.de anstelle von www.sparkasse-paderborn
.de oder der TP-Adresse zu verwenden. Letztere Methode funktioniert, da
eine IP-Adresse nur selten angezeigt oder von dem Nutzer memorisiert wird.

Die Schwierigkeit besteht darin, den Nutzern die verdnderten Links so zu
prasentieren, dass diese genutzt werden. Dazu gibt es mehrere Moglichkei-
ten. In einer Linksammlung auf einer Homepage kénnen falsche Links zu
diversen vertrauenswiirdigen Seiten gesetzt sein. Dabei erscheint fiir das Op-
fer im Internet-Browser z.B. www.bank.de, wihrend im Source Code der
Link angegeben ist mit:
http://www.harmlos.de/http://www.bank.de/

In einer Linksammlung einer Homepage ist obiger Angriff auf eine relativ
kleine Personengruppe beschriankt, hat folglich nur einen geringen Wirkungs-
kreis. Dieser léft sich aber mit relativ einfachen Mitteln erweitern.
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e Im Header und der Beschreibung einer Seite werden Bezeichnungen so
gewdhlt, dass Suchmaschinen diese Seite zu den mdglichen Suchbegrif-
fen potentieller Opfer assoziieren und entsprechend anzeigen.

e In einer EMail an mdglichst viele Personen mit z.B. folgendem Text:
“Achtung an alle Windows 9z Benutzer: eine neue Sicherheitsliicke im
Betriebssystem Windows 9z ermdglicht Viren uneingeschrinkten Zu-
griff. Um Schaden zu vermeiden holen sie sich bitte das neueste Patch
von Microsoft.“ Der falsche Link oder ein Link zu der Seite mit den
verdnderten Links wird gleich mitgeschickt.

Die Technik des WebSpoofing ist sehr einfach und wird bereits eingesetzt, so
hat beispielsweise ein Angestellter der kalifornischen Firma Pairgain Tech-
nologies eine gefilschte Pressemitteilung zu einer angeblichen Ubernahme
seiner Firma durch eine Andere, in dem Message-Board von Yahoo plaziert.
Als Beweis fiigte er einen Link zu der angesehenen amerikanischen Agentur
Blomberg hinzu. Durch das Anklicken dieses Links gelangte der Betrachter
zu einer Webseite, die nahezu identisch zu Blomberg aber unter der Kon-
trolle des Angestellten war. Statt einer Klartext-URL war jedoch nur die
[P-Nummer des Servers und eine Bestitigung der Meldung zu sehen. Kurz
nach der Veroffentlichung fiel der Kurs der Aktie der betroffenen Firma um
31%. [HeiseP00, S. 163]

12.2.3 Vortauschen einer Seite

Bei diesem Angriff wird dem Nutzer eine scheinbar normale Internetseite pra-
sentiert, mit z.B. besonders giinstigen Angeboten. Die Présentierung kann
wie oben problemlos iiber Suchmaschinen oder Werbemails eine grofsere An-
zahl Surfer erreichen. Hinter den Seiten steht aber keine Firma, sondern
ein Angreifer, der sich fiir Daten, wie z.B. Kreditkarteninformationen oder
Bankverbindungen interessiert. Der Surfer wihnt sich dabei auf der Seite ei-
nes Unternehmens mit besonders gilinstigen Angeboten, bestellt und gibt im
Zuge der Bestellung personliche Daten preis.

13 Schadhafte Programme

13.1 Einleitung

Am 4.Mai 2000 verbreitete sich der I LOVE YOU Virus mit einer bis dahin
unbekannten Geschwindigkeit innerhalb weniger Stunden iiber das gesamte
Internet. Betroffen waren beispielsweise Bundes- und Landerministerien, das
ZDF in Mainz, die Mittelbayrische Zeitung, Siemens, ca. 80 % aller Rech-
ner in Spanien, der Kongress, das Verteidigungsministerium, die Zentralbank
usw. in den USA. Alleine dort entstand nach Schitzungen ein Schaden von
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ungefihr einer Milliarde Dollar. [HeiseILY00]

Entscheidend fiir die Ausbreitung des Virus war nicht seine technische Raffi-
nesse, sondern die Unbekiimmertheit der Nutzer und mangelhaft eingestellte
Programme, vor allem MS-Outlook. Die eingesetzte Technik zur Verbreitung
des Virus war generell bekannt und wurde auch schon von vorhergegangenen
schadhaften Programmen, wie z.B. Melissa und Word.Share.Fun eingesetzt.

Im weiteren Verlauf wird versucht, alle moglichen Ausprigungen schadhaf-
ter Programme in vier Kategorien einzuteilen, um so einen einfachen Ge-
samtiiberblick zu vermitteln und spezifische Merkmale besser darstellen zu
kénnen.

e Viren: Zu den Viren gehort jeder Algorithmus, dessen Zweck eine mog-
lichst hohe Verbreitung iiber moglichst viele PCs ist. Weder muf dieser
Algorithmus einen schadhaften Teil beinhalten, noch muf die Verbrei-
tung automatisch geschehen.

e Trojaner: Ein Trojanisches Pferd ist ein Programm, das iiber eine
niitzliche oder interessante Funktion verfiigt. Dariiber hinaus aber einen
Teil beinhaltet der etwas Unerwartetes macht, wie beispielsweise heim-
lich Dateien kopieren oder Pafworter stehlen. [REC1244)]

e Fehlerhafte Programme: In die Gruppe fehlerhafter Programme kann
jedes Programme eingeordnet werden, dass in seiner normalen Benut-
zung Fehler verursacht und sich so schadhaft auswirkt.

e Gefihrliche Programme: Die gefihrlichen Programme werden be-
wult eingesetzt, um jemandem zu schaden.

Grenzfille, deren Angriffsstruktur mehrere Zuteilungen bzw. keine erlauben,
werden so weit wie moglich eingeteilt, um zu vermeiden, mit zusatzlichen
Regeln, die eine genauere Einteilung erlauben wiirden, den Uberblick zu ver-
lieren. Beispielsweise ist ein Angriff bekannt, bei dem mit Dokumenten im
RTF-Format mittels WordPad in das Dokument eingebundene Befehle an die
Systemumgebung abgegeben werden konnen. [HeiseD00| Dieser Angriff be-
ruht nicht auf einem Fehler, denn diese Funktion ist gewollt, auch ist es kein
Trojaner, denn kein beteiligtes Programm gibt etwas anderes vor. Auch die
anderen aufgelisteten Angriffe scheiden aus unterschiedlichen Griinden aus.
In so einem Fall wiirde der Hauptaspekt zur Einteilung herangezogen werden.
Dies die Erwartung, den Nutzer mit einem Programm, von dem dieser dies
nicht erwartet, zu schaden und somit ausschlaggebend fiir die Einteilung als
Trojaner.
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13.2 klassische Viren

Die Frage, wie Viren entstehen, fiihrt zur Betrachtung der Motivation von
Virenprogrammierern.

e Ein Virus wird programmiert, weil der Programmierer es kann (oder
kénnen mochte). Hier steht die Losung eines Problems im Vordergrund.
Zu Testzwecken wird der Virus dann ,freigelassen‘.

e Der zweite Ansatz erklirt die Programmierung von Viren mit der schein-
baren ,Macht®, die der Ersteller hat. Der Gedanke, etwas ausrichten zu
konnen, bzw. Verursacher von Schiden in Millionen Hoéhe zu sein, ist
hier ausschlaggebend.

e Im drittem Fall werden die Programme aus wirtschaftlichen oder wis-
senschaftlichen Griinden erstellt, die sich dann aufgrund eines Unfalles
verbreiten.

13.2.1 Definition

Die hier verwendete Definition fiir einen Computervirus 3* leitet sich von den
wortverwandten ,,,echten” Viren ab. Diese haben keinen eigenen Stoffwechsel
und sind fiir die Vermehrung auf Wirtszellen angewiesen. [Bert98, S. 10365]
Ebenso sind klassische Computerviren, um sich zu vermehren, auf die Aus-
fiihrung von Wirtsprogrammen oder bestimmte Sektionen der Festplatte an-
gewiesen. Ein anschauliches Beispiel fiir den Aufbau eines Virus ist nach Heifs
|[Heik99, 3-5| aufgefiihrt.

procedure virus;

begin

Kennung:=3728593;

suche eine nicht infizierte Datei;

wenn gefunden, dann infiziere diese mit dem Virus;

wenn heute=Freitag der 13te, dann formatiere Festplatte;
starte das Wirtsprogramm;

Dieser Virus wird als Prozedur wiahrend der Ausfiihrung des Wirtsprogram-
mes aufgerufen, vermehrt sich, fiihrt vielleicht einen schadhaften Code aus
und springt zum eigentlichen Programm zuriick, so dass ein Anwender nicht
bemerkt, dass dieses Programm infiziert ist und gerade ein Virus aktiv war.

34at.: Gift, giftiger Schleim
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13.2.2 Einteilung

Derzeit gibt es laut dem Anti-Viren Programm F-Prot3® ca. 28.000 Viren
mit unterschiedlichsten Ausprigungen, fiir die verschiedenste Einteilungen
in der Literatur und im Internet vorgenommen werden. Aus verschiedenen
Virentypen erwachsen unterschiedliche Gefahren mit entsprechend passen-
den Schutzmafnahmen, weshalb eine richtige Einteilung erforderlich ist. So
1aft sich die Verbreitung von System- respektive Bootviren verhindern, wenn
nicht von infizierten Datentragern gebootet wird, wihrend EMail-Viren sich
mittels Attachment in EMails iibertragen.

Viren lassen sich nach Dragers geméf dem Ort ihrer Speicherung wie folgt
unterscheiden: [Dargers95|

e Programmviren binden sich an ein Programm. Wird dieses aufgeru-
fen und ausgefiihrt, startet auch der Virus.

e Systemviren befallen Systembereiche von Disketten und Festplatten.
Bei diesen handelt es sich in der Regel um sogenannte Bootsektoren,
bzw. Master-Boot-Sektoren (MBR). Diese Sektoren werden beim Start
des Computers ausgelesen und die beinhalteten Anweisungen ausge-
fiihrt, wodurch auch der Virus gestartet wird.

e Macroviren befinden sich in Dateien und werden meistens durch Le-
sen oder Aufrufen dieser Datei von dem entsprechenden Programm,
wie z.B. Word, automatisch ausgefiihrt. Aufgrund der immer starker
voranschreitenden Integration von EMail Clients in die allgemeine Sy-
stemumgebung, wie z.B. Microsoft Outlook, Microsoft Office und Be-
triebssystem verbreiten sich diese Viren zwischenzeitlich innerhalb von
Stunden iiber das gesamte Internet.

Programmviren unterscheiden sich wiederum in der Art und Weise, in der sie
sich an Programme binden. [Heif99, 3-6]

e Schalen Viren bilden eine virtuelle Schale um das infizierte Pro-
gramm. Sie treten an die Stelle des Programms, welches selbst als in-
ternes Unterprogramm aufgerufen wird.

e Additive Viren hingen sich an das Programm und verléngern es ent-
sprechend. Die Startadresse wird auf den Virencode umgelenkt. Nach
Ausfithrung des Virus wird zur urspriinglichen Startadresse gesprungen
und das eigentliche Programm gestartet.

e Ersetzende Viren iiberschreiben einen Teil des infizierten Programms
mit ihrem Code. Die Linge des Programms bleibt somit konstant, aber
es wird in aller Regel unbrauchbar.

35http: //www.data-fellows.com /
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Neben diesen Klassifizierungsmerkmalen gibt es eine Reihe weiterer Eigen-
schaften, die sich an Viren beobachten lassen: [Dargers95]

Direct Action Viren werden sofort bei der Ausfiithrung von infizier-
ten Programmen aktiv, verbreiten sich und fiihren gegebenenfalls Scha-
densroutinen aus. Danach beendet sich der Virus und iibergibt die Kon-
trolle wieder dem urspriinglichen Programm.

Residente Viren bleiben nach ihrem Start im Hauptspeicher, um so
jederzeit das System kontrollieren und unter Umsténden eine Schadens-
routine zu einem spéateren Zeitpunkt ausfithren zu konnen.

Stealth Viren versuchen beispielsweise ihre Anwesenheit im System
zu verschleiern. Dazu iiberwachen diese bestimmte Prozesse im System,
wie z.B. Zugriffe auf Programmdateien und Inhaltsverzeichnis und ver-
andern gegebenenfalls die Resultate dieser Zugriffe.

Polymorphe Viren verschliisseln sich bei einer Infektion selbst, um
so zu verhindern, dass sie anhand einer speziellen Bytefolge von Anti-
virenprogrammen erkannt werden.

13.2.3 Schaden

Jeder Virus hat prinzipiell die Rechte und Méglichkeiten der Person, die das
infizierte Programm gestartet hat. Die moglichen Schéden lassen sich in vier
Kategorien einteilen:

1.

Harmlos ist ein Virus, wenn seine Schadensroutinen keine Auswirkun-
gen auf die Benutzung der Hard- und Software haben.

. Lastig gilt fiir einen Virus, der die tégliche Benutzung des Computers

beeintrachtigt, aber weiter ermdglicht und die Auswirkungen relativ
einfach riickgingig gemacht werden kénnen.

. Lethal ist ein Virus, der Daten oder Dateien 15scht, umbenennt ¢ oder

auf andere Weise unzugénglich macht.

. Massiv lethale Viren l16schen nicht nur Dateien oder dhnliches, son-

dern versuchen dauerhaft die Nutzung des Computers zu verhindern.

Diese Einteilung soll nicht in Sicherheit wiegen. Wird in einem System ein Vi-
rus entdeckt, sollte er sofort entfernt werden, auch wenn er offensichtlich nur
harmlos erscheint. Es ist nicht vorhersagbar, ob vielleicht nach dem 100sten

36Nach einer normalen Betriebssysteminstallation, wie z.B. von Windows 95, befinden
sich mindestens 5000 Dateien auf der Festplatte. Ob eine Datei hier umbenannt oder
geloscht wurde ist unerheblich, denn ein Nutzer wird diese vermutlich nie wiederfinden.
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harmlosen Aufruf des Virus eine massiv lethale Aktion startet.

Nach einer Studie des US-Fachmagazins InformationWeek Research entste-
hen der Weltwirtschaft im Jahr 2000 durch Viren mehr als drei Billionen
DM Schaden [SpiegelCV00], wobei solche Angaben mit Vorsicht betrachtet
werden miissen, da der Begriff Schaden sehr weit gedehnt werden kann und
in den meisten Fillen nicht oder nur sehr schwer mefibar ist.

13.2.4 Beispiele

Eine vollsténdige Auflistung aller Viren ist hier selbstverstindlich nicht mog-
lich, so dass nur einige Beispiele, entsprechend den vorgestellten Schadens-
kategorien, aufgefiihrt werden. 3’

1. Form-Virus

e Infizierung: Wenn von einer infizierten Diskette gebootet wird, be-
fallt dieser Virus den Bootsektor der Festplatte und bleibt resident
im Hauptspeicher. Jede weitere eingelegte Diskette wird von nun
an, falls moglich, befallen. Der Virus gehort zu den am meisten
verbreiteten.

e Schaden: Am 18ten eines jeden Monats wird fiir jeden Tastendruck
ein ,Klick® von dem PC Lautsprecher ausgegeben. Dies funktio-
niert nicht, wenn ein Keyboard-Treiber, wie z.B. keyb.com geladen
wurde.

2. Melissa

e Infizierung: Wenn eine Datei, z.B. LIST.DOC, in der sich der Virus
befindet, per EMail erhalten, heruntergeladen und in Word ge6ft-
net wird, startet der Virus und schickt sich selber an 50 andere
Adressen aus dem Adressbuch von MS Outlook.

e Verbreitung: Dieser Virus, der ohne die aktive Hilfe von Nutzern
keine Moglichkeit hat sich zu verbreiten, verteilte sich innerhalb
weniger Stunden iiber das gesamte Internet. Viele Firmen, so auch
Intel und Microsoft, berichteten von einer Infizierung und schlos-
sen ihr EMail-System, um eine weitere Verteilung zu verhindern.

e Schaden: Der Virus verfiigt nicht iiber eine explizite Schadens-
routine. Der Schaden entsteht nur durch die massive Verbreitung.

3TEine nahezu vollstindige Liste steht auf folgenden Seiten zur Verfiigung:
http://www.Europe.DataFellows.com /v-descs/
http://www.uni-siegen.de/security /viren /index.html
http://www.avp.ch/avpve/.
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Ein Nutzer, der den Virus aktiviert, verbreitet diesen gleich an 50
Personen. Aufgrund der massiven Zunahme von EMails sind vie-
le Verbindungen und Mailsysteme zusammengebrochen, entspre-
chend einem Denial-of-Service Angriff. Zuséatzlich kopiert sich der
Virus noch in andere DOC Dateien und verbreitet auch diese, wie
die LIST.DOC, an 50 Personen und erméglicht diesen sozusagen
einen Einblick in private Informationen.

3. Michelangelo

e Infizierung: Der Virus befillt den Partitionssektor der Festplatte,
wenn der Rechner von einer infizierten Diskette gebootet wird.
Der Virus bleibt im Hauptspeicher resident und schreibt sich auf
jede Diskette, die in das Laufwerk gelegt wird.

e Schaden: Jeden 6ten Mérz versucht der Virus die Festplatte mit
Nullen zu iiberschreiben.

4. CIH

e Infizierung: Der Virus befillt Windows 95 und 98 EXE Dateien
und bleibt nach seinem Aufruf im Hauptspeicher resident. Von
dort wird jedes andere Programm, das aufgerufen wird, infiziert.

e Verbreitung: In kiirzester Zeit gehorte der CIH Virus weltweit zu
den zehn verbreitetsten Viren. Diese hohe Verbreitung verdankte
der Virus vor allem dem Umstand, dass er von mindestens vier
Raubkopiergruppen unabsichtlich weitergegeben wurde. Zuséitz-
lich gab es zahlreiche kommerzielle Unternehmen, wie z.B. das
Magazin PC Games, Yamaha, Activision und IBM die den Virus
unabsichtlich auf CDs verbreitet hatten.

e Schaden: Der Virus ist massiv lethal. Zum einen 16scht er die Da-
ten auf der Festplatte, zum anderem versucht er das Flash-ROM
fiir das BIOS zu iiberschreiben. Wenn dies gelingt, 1afst sich der
Computer nicht mehr booten. 38

13.2.5 Infizierung

Ein Computersystem kann sich auf verschiedene Art und Weise mit einem
Virus infizieren, abhéngig von der Art des Virus. Bei einer Umfrage auf
http://www.icsa.com/ wurden dazu folgende Ubertragungswege und deren
Haufigkeit genannt:

e Infizierung iiber Disketten: 52,8%

38Erfolg hatte der Virus unter anderem bei Motherboards mit dem Intel 430 TX Chip-
satz.
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e Infizierung iiber EMail-Attachments 32%
e Infizierung iiber Downloads 9,4%
e Sonstige 5,8%

Die Verbreitung eines Virus iiber Disketten ist nur moglich, wenn ein bereits
infiziertes Programm von Diskette gestartet, oder der Rechner von einer in-
fizierten Diskette gebootet wird.

Eine Vireninfizierung iiber EMail-Attachments, die zweithdufigste Moglich-
keit, tritt immer stirker in den Vordergrund, da sich die meisten entsprechen-
den Viren selber nach Eintrdgen im Adressbuch des Opfers verschicken und
so die EMail an jemanden gesendet wird, der das Opfer kennt und diesem
vertraut und ein Attachment bedenkenlos 6ffnet.

Eine weitere und oft unbeachtete Moglichkeit, den Computer mit einem Vi-
rus zu infizieren, ist die Verwendung von Originalmedien, die vermeintlich
sicher und somit vertrauenswiirdig sind. So berichtete das Bundesamt fiir Si-
cherheit in der Informationstechnologie [BSI99] unter anderem von folgenden
Vorfillen:

e Die Zeitschrift PC-Professionell verschickte im September 1994 an Abon-
nenten eine Diskette mit einem Scherzprogramm. In einer Kopierstati-
on wurde diese mit dem Parity Boot B Virus infiziert, so dass 20.000
infizierte Disketten (von 30.000) ausgeliefert wurden.

e Microsoft Grofbritannien iibergab Ende 1995 zur geplanten Einfiihrung
von Windows 95 an rund 200 fiithrende britischen Softwareentwickler
eine Diskette, die von dem Form-Virus befallen waren.

e Mercedes Deutschland verteilte Ende April 1995 an rund 2000 Jour-
nalisten eine Pressemappe mit Informationen zur neuen E-Klasse, die
eine Diskette enthielt. Diese war mit einem Stoned-Virus infiziert.

Allen Féllen gemein ist allerdings, dass das Original auf Viren iiberpriift
wurde und sich diese erst durch nachtriigliche Anderungen oder Kopieren
der Diskette auf unsicheren Rechnern iibertragen konnten. Generell kann ein
Computer nur infiziert werden, wenn der Virus auf dem Rechner mindestens
einmal aktiv ist. So ist es ohne weiteres moglich, Dateien, die einen Virus
enthalten, auf den Computer zu kopieren oder aus dem Internet zu laden,
ohne dass dieser sich je ansteckt.

Dass sich Viren im Internet zwischenzeitlich immer starker verbreiten kon-
nen, liegt vor allem an der fast Monokultur der Betriebssysteme auf Cli-
entebene. So ist das System von mehr als 90% der Computer, auf denen
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EMail-Clients laufen, ein MS-Windows Betriebssystem. Dadurch fillt es Vi-
ren leicht, Schwachstellen zur Verbreitung oder bestimmte Verbreitungsme-
chanismen auf moglichst vielen Rechnern zu nutzen. [StalderVi00] Nicht nur
die technische Seite in Betriebssystemmonokulturen erméglicht es Viren, sich
massiv zu verbreiten. Vor allem die Moglichkeit, ein Programm zu erstellen,
dessen Schadensauswirkungen moglichst hoch sind, zieht viele Virenprogram-
mierer in Richtung MS-Betriebssysteme.

13.3 Wirmer

Die Idee von sogenannten Wurm-Programmen wurde das erste Mal in der
Novelle ,,The Shockwave Rider* von Brunner 1975 veroffentlicht. Ein Pro-
gramm ist dann ein Wurm, wenn es versucht, mdoglichst viele Kopien von
sich selber zu erzeugt, ohne dass diese dabei explizit schadhafte Routinen
haben. Der Schaden entsteht in den meisten Fallen durch den Erfolg der Ko-
pierfunktion, da so viele Replikationen erzeugt wurden, dass die Ressourcen
des Computers belegt sind und keine anderen Programme mehr ausgefiihrt
werden konnen. [Denning90, S. 140]

Der bekannteste Computerwurm ist auch gleichzeitig der erste, der ins In-
ternet gelangte. Am 2ten November 1988 erschien erstmalig ein Wurm im
Internet (damals noch ARPANET). Dieser eignete sich sofort die Ressourcen
der infizierten Computer an, um moglichst viele Kopien von sich selber zu
generieren. Innerhalb von acht Stunden befiel dieser, nach seinem Program-
mierer Robert Morris benannte Morris-Wurm, 2500 bis 3000 an das Netz
angeschlossene Computer, also fast alle, die zu der Zeit ans Netz angeschlos-
sen waren, und lastete diese so stark aus, dass keine andere Tatigkeit auf den
infizierten Rechnern mehr moglich war. [Denning90, Artikel 10]

13.4 Hoax

Die sogenannten Hoax-Meldungen3® werden unter Viren aufgefiihrt, da sie
sich massiv verbreiten (oder zumindest den Versuch unternehmen), um auf
diese Weise Schaden anzurichten. Sie verfiigen weder iiber eine automatische
Verbreitungs- noch iiber Schadensroutinen und bestehen derzeit nur aus ei-
ner EMail mit einem Text, der so gewahlt wird, dass der Empfanger diesen
an moglichst viele weiterreicht. Aufgrund des Aufbaus entspricht dies somit
einem sozialen Angriff, da ohne die aktive Unterstiitzung des Nutzers kein
Schaden entstehen kann.

engl.: Ulk
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13.4.1 Arten

Streng genommen kann jeder Kettenbrief zu den Hoax gezdhlt werden, ab-
grenzend sind also nur die Meldungen gemeint, deren Inhalt sachlich falsch
ist. Im Laufe der Anwendung von Hoaxmails haben sich verschiedene Arten
herausgebildet. Fast alle Hoax lassen sich daran erkennen, dass sie den Leser
auffordern, die EMail an moglichst viele zu verbreiten und diese Verbrei-
tung moralisch “gut” ist, oder direkt zu einem Vorteil fiihrt. Vorkommende
Schlagworter sind kursiv gedruckt.

e Viruswarnung: In dieser EMail wird vor einem neuen Virus gewarnt.
Dieser verbreite sich sehr schnell meist per EMail. Derzeit gibt es keine
Abwehr und der Virus ist sehr zerstorerisch. Auch grobe Firmen, wie
z.B. Netscape, Microsoft, AOL oder andere haben vor diesem Virus
gewarnt. [Hoax96| Ein Beispiel fiir dieses Schema ist die Good Time
oder die WIN A HOLIDAY Meldung.

e EMail Tracking: Bei dieser Version wird in der EMail berichtet, das
eine grofere Firma, wie z.B. Microsoft etwas neues ausprobieren moch-
ten, oder einfach nur wissen mochten, wie verbreitet ihr Produkt ist.
Dazu erhdlt jeder Nutzer, der diese EMail weiterleitet oder empféingt,
einen bestimmten Geldbetrag. Um Zweifel auf Seiten der Nutzer aus-
zurdumen wird auch oft darauf verwiesen, dass z.B. Bill Gates richtig
viel Geld hat und damit machen kann, was er will, bzw. dass der Sen-
der es selber nicht glauben wollte, aber tatsichlich nach einer gewissen
Zeit Geld erhielt. Ein Beispiel zu dieser Hoax hat den Namen Microsoft
E-Mail Tracking System.

e Helft Mir: In dieser Meldung, wird von einem Kind berichtet, welches
todkrank ist und im Sterben liegt. Sein letzter Wunsch ist, Beachtung
zu finden, im Guinnes-Buch der Rekorde aufgenommen zu werden oder
etwas zu erreichen und bittet darum, diese EMail so oft wie méglich zu
verschicken, wie beispielsweise in der Meldung ,,A moment of silence* °,

Jede dieser Moglichkeiten versucht den Nutzer auf verschiedene Art und Wei-
se davon zu iiberzeugen, die EMail zu verbreiten. Die Viruswarnungen wen-
den sich an die Hilfsbereiten, die sich durch die Verbreitung solcher EMails
gleichzeitig zu Experten machen wollen. Die EMail Tracking Meldungen ver-
suchen vor allem die Nutzer zu iiberzeugen, die der Meinung sind, dass alle
mit dem Internet Geld verdienen, nur sie selber nicht, die EMail weiterzu-
leiten. Die letzte Hoax bezieht sich auf die, die generell hilfsbereit und der
Meinung sind, fiir mich nur ein kleiner Klick, fiir einen anderen eine Erfiil-
lung.

4Ohttp:/ /www.tu-berlin.de/www /software /hoax /slowdance.shtml
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13.4.2 Schaden

Der entstehende Schaden der Hoax Meldungen ist in den meisten Fillen fiir
private Anwender marginal. Nur wenn eine EMail so oft verschickt wird, dass
der Datentransfer gestort wird und so vielleicht bestimmte Seiten im Internet
nicht erreichbar sind, oder der EMailverteiler zusammenbricht und gegebe-
nenfalls EMails nicht mehr weiterleitet, tritt mefsbarer Schaden ein.

Fiir Firmen konnen Hoax Meldungen dagegen schwere Beeintrachtigungen
bedeuten. In den meisten Fillen diirfte ein zusammenbrechender EMailver-
teiler, der einige EMails verschluckt fiir sinkendes Vertrauen seitens der An-
wender sorgen, auch wenn diese vielleicht den Zusammenbruch bewirkt ha-
ben. Gravierender noch sind z.B. falsche Meldungen iiber die Lage von Fir-
men. So hat sich eine Falschmeldung iiber die Firma Emulex mit folgendem
Inhalt rasend an der Borse verbreitet: Statt eines Gewinns von drei Millio-
nen US-Dollar miisse man fiir das letzte Quartal einen Verlust ausweisen,
der Unternehmensfiihrer sei zuriickgetreten und die Bilanz der letzten Jahre
miisse ebenfalls {iberarbeitet werden. Sofort kam es zu Panikverkiufen, die
den Kurs um bis zu 62 Prozent einbrechen liefen, bis die US-Hightech-Boérse
Nasdaq den Handel aussetzte. Durch diese Kursmanipulation ging der Firma
weit {iber eine Milliarde US-Dollar Marktkapitalisierung verloren. [HeiseG00|

13.5 Trojaner

Streng genommen muf jedes Programm, dass iiber Funktionen verfiigt, die
vor dem Nutzer geheimgehalten werden, zu den Trojanern gezdhlt werden. Da
dies aber fiir die meisten Programme gilt, beschrankt sich dieses Kapitel auf
all diejenigen, deren verdeckte Funktionen fiir den Nutzer schadhaft sind. 4!
Anzumerken ist, dass hier nur von Programmen berichtet werden kann, von
denen diese schadhaften Routinen bekannt geworden sind.

Ein Trojaner kann in jeder Form in Erscheinung treten. Es kann ein Utili-
ty sein, das angeblich Dateiverzeichnisse indiziert oder Registrierungscodes
von Software extrahiert. Es kann sich in einer normalen Textverarbeitung
oder einem Netzwerktool verstecken. Bei keinem Programm kann ein Tro-
janer ausgeschlossen werden, solange nicht der Quellcode iiberpriift wurde.
[Anon99, S. 259

13.5.1 Beispiele von Trojanern

Nachfolgend werden einige Beispiele von Trojanern aufgefiihrt:

“1Eine Liste von nicht schadhaften Funktionen, sogenannten Easter Eggs, gibt es unter
www.eastereggs.de.
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e AOL.Buddy: Dieser Trojaner ist seit dem Mai 1999 bekannt. Das
Programm wird in Word Dokumenten verteilt, mit der Werbung, einen
freien AOL Zugang zu erhalten. Wird auf das AOL Logo geklickt,
infiziert sich das System. Wird Windows gestartet, startet auch der
Trojaner und sendet das AOL login und Password als EMail zu qwa-
re4019@hotmail.com, ha015312@hotmail.com oder liighthack@yahoo.com,
abhéngig von der Version des Trojaners. [VIR]

e TRC-Hack: Dieses besteht aus einer selbstextrahierenden Datei, mit
der ein Programm, mit dem [RC-Clients attackiert werden kénnen, auf
der Festplatte installiert wird. Daneben wird ein Serv-U FTP Server auf
dem Computer installiert, der die Festplatte C: fiir vollen Zugriff aus
dem Netz einrichtet. Dieser startet automatisch bei jedem Systemstart.
[VIR]

Die aufgefiihrten Trojaner sind in ihrer Funktion bekannt und werden von
den meisten Anti-Viren Programmen gefunden und entfernt. Schwieriger wird
die Entfernung dieser Programme, wenn in bekannten und von vielen Per-
sonen eingesetzten Produkten geheime Funktionen entdeckt werden. Hier ist
eine automatische Entfernung durch ein Anti-Viren Programm nicht mog-
lich, da Anwender unter Umstdnden dieses Programm trotz der schadhaften
Funktionen einsetzen mochten. Das Anti-Viren Programm wére im Fall einer
Entfernung des Trojaners der Schadling.

e Das Programm Send It verschickt EMail Rundschreiben. Insgeheim
geht von jeder versendeten EMail eine Kopie an die Programmierer
dieser Freeware, um so nach deren Angaben den Verbreitungsgrad des
Programmes kontrollieren zu kénnen. [HeiseS00]

e Der Comet Cursor verwandelt auf bestimmten Webseiten den Maus-
zeiger in eine Cartoon-Figur. Insgeheim werden Bewegungsdaten, wie
eine eindeutige Seriennummer (GUID), Aufenthaltsort und somit auch
Verweildauer an die Betreiber der Seiten iibermittelt. |SpiegelC99|

e Der Multimedia-Player von Microsoft ist geeignet, sehr viele ver-
schiedene Medienformate wiederzugeben und befindet sich nach jeder
Windowsinstallation automatisch auf dem Computer. Wie Untersu-
chungen der Computerzeitschrift c‘t ergeben haben, iibertragt dieser,
wie auch der RealPlayer von RealNetworks, bei jedem Abspielen von
Multimedia-Dateien aus dem Internet heimlich die GUID an den ent-
sprechenden Server. [HeiseMO00]

Trojaner werden héufig als Attachment per EMail verschickt, mit der In-
tention, dass dieses vom Nutzer ausgefithrt wird. Eine andere Variante, die
mit dem EMail Programm Eudora funktioniert, ist, Attachments nicht aus-
fithren, sondern nur abspeichern zu lassen und dieses dann mit einem in der
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EMail erhaltenen Link zu referenzieren, so dass der Nutzer, wenn er den Link
in dem Glauben nutzt, damit irgendwo ins Netz zu gelangen, in Wirklichkeit
ungewollt ein Programm auf seinem Computer aufruft. [EMail00, S. 76]

13.6 Fehlerhafte Programme

Fiir die meisten Nutzer diirfte der Aufwand, der durch fehlerhafte Programme
entsteht, wie z.B. Abstiirze einschliefslich Datenverlust eines Betriebssystem
oder ein Textverarbeitungsprogramm, dass das Layout einer lingeren Arbeit
durcheinanderwirbelt, {iber einen ldngeren Zeitraum betrachtet, aufwendiger
sein, als die Beseitigung entstandener Schiden durch Viren.

Fehler gibt es in fast jedem Programm, egal wie umfangreich es getestet
wurde.*? In Windows 2000 werden beispielsweise ungefihr 63.000 Fehler ver-
mutet, davon 1t. Angaben von Microsoft 23.000, die zu echten Problemem
fithren konnten. [HeiseF00| Nicht jeder Fehler hat fatale Folgen, doch wird
ein Produkt bei steigender Anzahl instabil und die Bedienerfreundlichkeit
sinkt.

13.6.1 Beispiele

Bekanntgewordene Beispiele fiir fehlerhafte Programme beziehen sich in den
meisten Fillen auf Sicherheitsliicken, die durch diese Programme entstehen.
Nachfolgend wird nur ein kleiner Ausschnitt der vielen Falle von fehlerhafter
Software wiedergegeben:

e Internet Explorer: Durch eine im Internet Explorer 5 gefundene
Sicherheitsliicke konnen beliebige Dateien auf der eigenen Festplat-

te, deren Speicherort bekannt ist, aus dem Internet gelesen werden.
|[HeiseIE99]

o MS-Office 97: Durch einen fehlerhaften Treiber in der ODBCJT32.DLL
konnen aus MS-Excel Tabellen heraus Befehle an das Betriebsystem
abgesetzt werden. 3

e fingerd: Der beriihmte Morris-Wurm nutzte einen Fehler in der Im-
plantierung der Software fingerd, um mittels eines Speicheriiberlaufes,
der entsteht, wenn mehr als die erwartete Anzahl Zeichen iibergeben
werden, Administratorrechte zu erhalten. [Fuhrberg98, S.70]

42Am 4. Juni 1996 explodierte die Ariane 5 Rakete 40 Sekunden nach ihrem Start auf-
grund eines Softwarefehlers. Die einzelnen verwendeten Komponenten waren aufwendig
sowie fehlersicher konstruiert und als korrekt bewiesen, nur das Zusammenspiel funktio-
nierte nicht. [Engels98, S. 17]

“3http:/ /pages.whowhere.com /computers /cuartangojc/
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e PPTP: Das fiir virtuelle, private Netzwerke von Microsoft entworfene
und implementierte Point- to-Point-Tunneling Protocol wurde als eine
der solidesten Sicherheitsmafnahmen am Markt angepriesen. Zwischen-
zeitlich sind fiinf verschiedene Fehler in der Implementierung bekannt
geworden. Jeder dieser Fehler ermdglicht es in das Sicherheitskonzept
einzubrechen. [Anon99, S. 21f]

e Y2K: Das Jahr-2000-Problem entstand aufgrund zweier Fehler. Der
erste war ein Konstruktionsfehler, da die Datumsspezifikation in vielen
Programmen nur sechs Stellen vorsah und ein Datum entsprechend als
beispielsweise 09.09.90 abgebildet, das Jahrhundert aber nicht beachtet
wurde. Der zweite Fehler beruht auf schlechter Programmierung, da in
den betroffenen Programmen viele, nicht dokumentierte Zugriffe auf
dieses Datum stattfanden, die sechs Stellen erwarteten und bei acht
diverse Fehler produzierten.

13.7 Gefahrliche Programme

Als geféhrliche Programme werden hier die aufgefiihrt, die gezielt eingesetzt
werden, oder eingesetzt werden konnen, um viele Nutzer auf einmal anzu-
greifen. Diese Programme lassen sich generell in drei verschiedene Kategorien
einteilen.

13.7.1 Hintertiirprogramme

Hintertiirprogramme installieren sich, meistens aufgrund eines Aufrufes durch
unachtsame Anwender, selbst auf dem Computersystem. Einmal installiert
Offnen sie das PC-System nahezu jedem beliebigem Angreifer. Dieser ist dann
in der Lage, alle Handlungen, die der Nutzer selber machen kann, nachzu-
vollziehen oder auszuiiben. Dariiber hinaus kénnen Tastaturanschlige aufge-
zeichnet und iibertragen, Viren installiert werden und vieles mehr. Wer einen
Multimedia-Computer mit Kamera und Mikrofon besitzt, liefert dem Angrei-
fer eine zusitzliche Uberwachungsméglichkeit mit Bild und Ton. [Luckh99,
S. 88|

Zu den Programmen dieser Art gehdren: SubSeven, Deep Throat, NetSphe-
re und BackOrifice.** Dieses umfangreiche Programm ist beispielsweise seit
dem 03.08.1998 im Internet verfiighar und kann per Email verschickt werden.
Aktiviert der Empfinger dieses Programm, so installiert es sich und ermog-
licht von nun an, das der PC iiber das Netz kontrolliert und ausgespéht wird.
So werden die Tastatureingaben aufgezeichnet, Screen-Shots erstellt, Syste-
minformationen ausgelesen, Eintrige in der Registry beliebig modifiziert, das

4 Eine umfassende Liste findet man auf http://www.multimania.com /ilikeit /.
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Filesystem manipuliert und vieles mehr.

Hintertiirprogramme werden héufig als Trojaner bezeichnet. Diese generelle
Bezeichnung ist aber meistens falsch, da diese Programme nicht vorgeben
etwas anderes zu sein. Hersteller von sogenannter Fernwartungssoftware, die
iiber die gleiche Funktionalitit verfiigt, wie Hintertiirprogramme bedienen
sich oft des Ausdruckes Trojaner fiir diese Programme, um so etwaige Kun-
den der Konkurrenz zu verunsichern. So verurteilt Microsoft ein Hintertiir-
programm als bosartiges, da dieses nach einer Installation nur sehr schwer zu
entdecken ist, bewerben aber ihre eigene Fernwartungssoftware damit, dass
sie so konfigurierbar ist, dass es fiir Fernwartungszugriffe keine Anzeichen
gibt. [Luckh99, S. 89|

13.7.2 Uberwachungsprogramme

Uberwachungsprogramme werden meistens von staatlichen Organisationen,
wie der National Security Agency (NSA) oder dem Bundesnachrichtendienst
(BND) eingesetzt, um verdachtsunabhiingig moglichst viele elektronische Kom-
munikationsverbindungen, wie z.B. EMail, Telefon oder Fax abzuhoren, auf-
zuzeichnen und auszuwerten. Die Leistungsfihigkeit dieser Systeme ist zwi-
schenzeitlich so gut, dass davon ausgegangen werden muf, dass jede Kom-
munikation von mindestens einem Dienst aufgezeichnet wird, insbesondere
jede EMail. Aufgrund des hohen téglichen EMail Aufkommens werden aber
nur die EMails ldngere Zeit gespeichert, in denen bestimmte Schlagworter,
wie z.B. Mord, Attentat, Schnee, etc. auftauchen.

Bekannt gewordene Programme dieser Art sind z.B.:

e Echelon®: Dieses System wird von der amerikanischen NSA z.T. seit
50 Jahren genutzt, um fast jede elektronische Kommunikation abzuho-
ren. Zu dem System gehoren auch Stationen, die von Grofbritannien,
Kanada, Australien und Neuseeland unterhalten werden. [Campbell00]

e Carnivore®: Das System wird vom FBI eingesetzt, um die elektro-
nische Kommunkation eines einzelnen eingehend zu iiberpriifen. Dazu
wird ein PC des FBI, mit der entsprechenden Software bei dem Provi-
der des Ziels installiert. Dieser {iberpriift die Kommunikation und leitet
diese gegebenenfalls an den Server des FBI’s weiter. [Christ00, S. 96]

4Sengl.: Staffelung
46engl.: Fleischfresser
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13.7.3 Aktive Elemente

Unter dem Begriff ausfiihrbare Inhalte, bzw. aktive Elemente von Webseiten
werden Programme bezeichnet, die in HTML-Dokumente integriert sind und
automatisch vom Internet-Browser nach dem Laden gestartet werden. Diese
Programme werden folglich auf der Seite des Client ausgefiihrt. Es gibt sie in
verschiedenen Sprachen, z.B. ActiveX, Java, JavaScript, VBScript, mit un-
terschiedlichen Eigenschaften und verschiedenen Sicherheitskonzepten.

Java wurde 1991 entwickelt, mit dem Ziel, groftmogliche Plattformunabhén-
gigkeit zu erhalten. Um dies zu gewéhrleisten, generiert ein Java Compiler
keine prozessorabhéngigen Maschinenbefehle, sondern einen neutralen Byte-
code (Applet), der bei einem Seitenaufruf an den Aufrufenden gesendet wird.
Ein spezieller Interpretor, die sogenannte Java Virtual Machine (JVM), setzt
den Bytecode auf der Seite des Empfangers in Maschinenbefehle um. Java
wurden bereits bei der Konzeption starke Sicherheitsmechanismen mitgege-
ben, unter anderem die sogenannte Sandbox. Bei dieser wird ein Java Applet
in einer sicheren Umgebung, genannt Sandbox, ausgefiihrt. Bestimmte Zu-
griffe aus dieser Sandbox auf das Computersystem werden nicht gestattet.
|Raepple9ds8, S. 53f]

Im Vergleich zu Java gilt ActiveX als sehr unsicher, da die sogenannten Acti-
veX Objekte weitreichende Zugriffsrechte auf einem Computersystem erhal-
ten. ActiveX basiert auf einer von Microsoft entwickelten Technologie und
ist entsprechend an das Betriebssystem Windows gebunden. Das Sicherheits-
konzept von ActiveX bezieht sich auf die AuthentiCode Technologien. Dabei
wird ActiveX- Komponenten der Zugriff auf das Computersystem nur gestat-
tet, wenn der Programmierer dies ausdriicklich erlaubt, oder wenn sie iiber
eine Signatur verfiigen und einem Programmierer folglich eindeutig zugeord-
net werden konnen.

Die nachfolgende Liste zeigt einige Beispiele auf, wie Angriffe trotz bestehen-
der Sicherheitsmechanismen durchgefiihrt wurden:

e Mit Java konnen die Eingaben in ein Formular der nachfolgenden Seite
abgehort und an einen Server iibertragen werden. [Anon99, S. 639]

e Der Chaos Computer Club hat ein ActiveX Programm auf einer Sei-
te im Internet demonstrativ implementiert. Wird diese Seite aufgeru-
fen und die Ausfithrung gestattet, iberweist dieses Programm, falls auf
dem Computer die Software Quicken installiert ist, mit Hilfe dieser Soft-
ware per T-Online einen Betrag auf ein bestimmtes Konto. [Lauer98,
S. 405]
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Aufgrund der immer stirkeren Integration des Internet-Browsers in das Be-
triebssystem ist zu erwarten, dass Angriffe dieser Art hdufiger und vor allem
in ihren Auswirkungen stirker werden.

14 Sozialer Angriff

Mit sozialen Angriffen wird versucht, den Nutzer in irgendeiner Weise zu
veranlassen, sicherheitsrelevante Daten preiszugeben. Dies geschieht nicht
primér mit Hilfe eines Programmes oder ausgefeilter Technik, sondern aus-
schlieflich durch Uberzeugungsarbeit. Soziale Angriffe kommen in verschie-
denen Formen mit Hilfe verschiedener Medien, wie z.B. Telefon oder EMail,
vor. So registrierte allein der Zugangsdienst CompuServe im letzen Quar-
tal 1998 rund zehn Versuche von Unbekannten, mit Hilfe von Massenmails
an Zugangsdaten und Palsworter von Nutzern zu kommen. Der Text dieser
EMails ist dhnlich zu einem mdoglichen Gespréchsverlauf, falls der Angreifer
das Telefon nutzen sollte. Darin berichtet ein angeblicher Systemadministra-
tor oder eine dhnliche Person mit Vertrauensstatus, dass es zu Problemen
gekommen ist und jetzt das Pakwort und die Zugangsdaten benotigt wer-
den bzw. kurz das Palswort auf ein angegebenes zu wechseln sei, damit das
Problem behoben werden kann. Von diesem sozialen Angriff gibt es zahllose
Varianten, so ist es auch denkbar, dass ein Problem erzeugt wird, und der
Nutzer dann eine EMail mit obiger Aufforderung erhélt.

In Amerika ist ein sehr trickreicher Fall eines sozialen Angriffes bekannt ge-
worden. Telefonhacker hatten sich Zugang zu einer Vermittlungsstelle ver-
schafft und viele von dort erreichbare Personen angerufen. Diesen wurde er-
zahlt, dass es derzeit ein Sicherheitsproblem bei einem Kreditinstitut gabe
und entsprechend die PIN gesperrt werden miisse. Damit dies gemacht wer-
den kann, muf die PIN dem Systemadministrator mitgeteilt werden. Da dies
aber am Telefon jeder behaupten kann, sollten sie ihre Kreditkarte umdre-
hen und die Nummer fiir die Sperrung, die auf der Riickseite steht, anrufen.
Gerade diese Nummer aber wurde zu diesem Zeitpunkt durch den Angriff
auf eine andere umgeleitet, ohne dass dies den Anrufern auffiel, so dass die
Hacker an etliche hundert Kreditkarteninformationen und PIN’s gelangten.
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Teil V
Gegenmalfsnahmen

Die Kunst des Krieges lehrt uns, nicht darauf zu hoffen,
dass der Feind nicht kommt, sondern darauf zu bauen,
dass wir bereit sind, ithn zu empfangen.

Grundsétzlich gibt es zwei Moglichkeiten sich bzw. seinen Computer und die
darauf befindlichen Daten vor unerwiinschten Zugriffen zu schiitzen. Entwe-
der durch bestimmte Verhaltensregeln oder durch die Nutzung unterstiitzen-
der Programme.

15 Verhaltensregeln

Unter den Punkt Verhaltensregeln fallen sicherheitsférdernde Verhaltenswei-
sen und vom Nutzer selbst vornehmbare Anderungen der vorhandenen Ein-
stellungen des Computersystems. Mit restriktiven Verhaltensregeln 14fst sich
ein Computersystem fiir die behandelten nicht-gerichteten Angriffe nahezu
beliebig sicher machen. In den meisten Féllen verliert der Nutzer dadurch
aber auch gleichzeitig Bequemlichkeit. So werden z.B. bestimmte Seiten im
Internet nur korrekt dargestellt, wenn dynamische Elemente, wie z.B. JavaS-
cript oder ActiveX, erlaubt sind. Gleichzeitig sind dies sicherheitskritische
Merkmale, deren Aktivierung viele Angriffe ermoglichen.

15.1 Allgemeine Verhaltensmafinahmen

Im Folgenden werden fiinf sicherheitsférdernde Verhaltensweisen erlautert,
bei deren Einhaltung der Nutzer bereits eine gewisse Sicherheit erlangt, ohne
bestimmte Einstellungen vornehmen oder Programme installieren zu miissen.
Die aufgefithrten Mafknahmen wirken gegen bestimmte Angriffe:

Tabelle 2: Abwehr durch Verhaltensmaknahmen

Verhaltensmafinahme geeignet gegen

Schutz personlicher Daten | Datenspuren, soziale Angriffe
vorsichtiges Surfen Spoofing

umsichtiges Mailen Datenspuren

Infizierungen vermeiden Schadhafte Programme
Datensicherung Schadhafte Programme
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15.1.1 Schutz personlicher Daten

Eine der ersten und wichtigsten Verhaltensmaknahmen ist die Verweigerung
der Preisgabe von personlichen Daten. Da, wie erlautert, der Datenschutz in
vielen Léndern gesetzlich nicht gewihrleistet ist, empfiehlt es sich, seine per-
sonlichen Stammdaten so selten wie mdglich offen darzulegen. Auch lassen
sich viele Présentationen im Internet nicht eindeutig einer Rechtssprechung
zuordnen, so muf beispielsweise nicht zwingend die Endung .de im Domain
Namen auf ein Unternehmen in Deutschland und somit der Giiltigkeit von
deutschen Datenschutzrichtlinien hindeuten.

Diese Schutzmaftnahme verhindert so zwar prinzipiell kein Beobachten der
Bewegungen im Internet, aber den beobachtenden Unternehmen fehlt die
Moglichkeit, die gewonnenen Daten einer realen Person zuordnen zu kénnen.
Dies gilt auch fiir die Software auf dem eigenen Rechner. Erfahrt diese nicht
die korrekten Stammdaten, ist es ihr nicht moglich, diese gesteuert oder auf-
grund eines Fehlers, wie z.B. durch die bekannten Metadaten in Microsoft
Office Dokumenten, weiterzugeben.

Sozialen Angriffen kann in der gleichen Weise begegnet werden. Wird z.B.
der Nutzer von einer ihm nicht bekannten Personen per Mail oder Telefon
kontaktiert und aufgefordert sicherheitsrelevanten Daten preiszugeben oder
irgendwelche Seiten im Internet zu besuchen, kann ein sozialer Angriff vor-
liegen. Unter keinen Umsténden sollte der Nutzer solchen Aufforderungen
Folge leisten.

15.1.2 Vorsichtiges Surfen

Die Web-Spoofing Angriffe zielen darauf ab, den Nutzer zu tduschen. Dabei
sind diese keineswegs perfekt, denn oft werden Spuren hinterlassen, die dem
Anwender zeigen, dass er gerade das Ziel eines Angriffes ist. So verschwindet
unter Umstinden die Locationzeile, es wird eine IP-Nummer anstelle des be-
kannten Namen angezeigt, der Sourcecode ist nicht einsehbar und anderes.
Sollte es beim Surfen zu dem beschriebenen Verhalten des Internet-Browsers
kommen, besteht der Verdacht, gerade erfolgreich getéduscht worden zu sein.
Selbst wenn die betrachtete Seite unwichtig ist und die enthaltenen Informa-
tionen keinerlei Handlungen auslsen, ist ein solcher Angriff gefdhrlich, da
damit zu rechnen ist, dass sich der Nutzer von nun an in einem beobachteten
Raum bewegt, deshalb sollte der Browser neu gestartet werden. Weiter soll-
ten keine Links zu sicherheitsrelevanten Seiten genutzt werden, solange man
sich nicht davon iiberzeugt hat, dass diese korrekt sind, bzw. der Herkunft
der Links vertraut werden kann. Auch die bei Suchmaschinen als Resultat
einer Suche angegebenen Links konnen falsch sein, da diese nicht den Inhalt
des Ziels iiberpriifen.
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Eine einfache und effektive Moglichkeit, dieser Art von Angriff zu begeg-
nen ist, sich die IP Nummer der kritischen Adressen zu besorgen und diese
als Adresse einzugeben. So kann beispielsweise "http://194.122. 76.131° statt
"http://www.heise. de’ verwendet werden. [Weidner97, S. 2f] Durch das an-
schliefsende Setzen eines Bookmarks hat man die Moglichkeit, die Adresse
zu speichern und kann sie leicht aufrufen.*”, ohne jedesmal die IP-Adresse
eingeben zu miissen. Eine weitere Moglichkeit sich gegen Web-Spoofing zu
schiitzen, besteht in der Deaktivierung von aktiven Inhalten, wie z.B. Java
oder JavaScript, da die meisten Angriffe diese Elemente nutzen, um den Sur-
fer zu tduschen. Genauere Anweisungen zur Deaktivierung sind in Kapitel
15.2.1 zu finden.

15.1.3 Umsichtiges Mailen

Da eine abgeschickte EMail theoretisch von jeder beliebigen Person, insbe-
sondere einer, von der man es sich am wenigsten wiinscht, abgefangen und
gelesen werden kann, sollten niemals sicherheitsrelevante Informationen, wie
7.B. Pakworter, PIN’s oder Bankverbindungen unverschliisselt weitergegeben
werden. Eine weitere Moglichkeit, mittels umsichtiges Verhaltens, Schaden zu
verhindern, besteht darin, bestimmte Mails, sogenannte Hoax Meldungen als
solche zu erkennen und nicht weiterzuleiten, damit diese keine auslastende
Wirkung auf Mailverteiler haben und somit harmlos werden.

15.1.4 Infizierungen vermeiden

Ein Computer kann nur dann von einem schadhaften Programm infiziert
werden, wenn dieses mindestens einmal auf dem System ausgefiihrt wird.
Die aufgefiihrten Verhaltensregeln sollen ein erstmaliges Ausfiithren dieser
Programme verhindern.

e Nicht mit einer ,fremden* Diskette den Computer starten. Auch wird
eine Diskette hdufig im Laufwerk vergessen und bei einem Neustart au-
tomatisch davon gebootet. Eine Moglichkeit das automatische Booten
von Diskette zu verhindern, ist die Bootreihenfolge (Diskette, Festplat-
te) im BIOS so zu dndern, so dass immer zuerst von der Festplatte
gestartet wird.

e Keine Attachments in erhaltenen Mails ausfithren oder herunterladen,
deren Erhalt nicht explizit abgesprochen war. Viele Makroviren ver-
schicken sich selber anhand des Adressbuches, so dass der Sender beim
Empfinger bekannt ist. Oft wird hier der Fehler gemacht und dem
Attachment vertraut, da der Kommunikationspartner bekannt ist.

4"Das Programm name2ip.pl wandelt einen Namen in eine IP-Nummer.
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e Erhaltene Dateien oder Programme vor dem Start im eigenen Com-
putersystem unbedingt mit einem aktuellen Anti-Viren Programm auf
Viren oder Trojaner iiberpriifen.

Viren koénnen sich schneller verbreiten, wenn sie bestimmte Orte infizieren,
von denen moglichst viele andere erreicht werden. So sind gerade immer wie-
der Raubkopiergruppen, die einen hohen Umschlag an Programmen haben,
als Hauptverbreitungsquellen von Viren bekannt geworden. Eine Sicherungs-
mafnahme ist entsprechend einfach, man muf lediglich auf den Einsatz von
Raubkopien verzichten.

15.1.5 Datensicherung

Aufgrund ihrer Konzeption und Durchfiihrung stellt eine Datensicherung im-
mer nur eine Schutzmaffnahme*® dar, die erst dann bendtigt wird, wenn alle
anderen Mafnahmen nicht gegriffen haben und ein Angriff wichtige Dateien
zerstort hat.

Die richtige Methode zur Datensicherung ist von individuell verschiedenen
Parametern abhéngig. Auf der Seite des Nutzers sind die Punkte Wahr-
scheinlichkeit und Bedrohungsschwere eines Angriffes wichtig. Die Bedro-
hungsschwere richtet sich nach dem méoglichen Schaden, mefibar an dem Auf-
wand, alle verlorenen Daten zu restaurieren, und muf fiir jeden individuell
festgesetzt werden, kann also als Antwort auf die Frage: “Wieviel Aufwand
ware notwendig, wenn jetzt alle Daten unrettbar geléscht sind;‘ verstanden
werden. In diesem Kontext sind die Daten eines Druckerservers hinter einer
Firewall vermutlich nicht so gefihrdet und entsprechend redundant vorhan-
den, wie die Daten eines Systems mit einer Habilitation, auf dem Kinder
regelméfig neueste Raubkopien ausprobieren.

Die wiahlbaren Komponenten einer Datensicherung sind Umfang, Zeitpunkt
und Intervall und richten sich ganz nach den technischen Moglichkeiten und
der allgemeinen Gefahrensituation, die aus Bedrohungsschwere und Wahr-
scheinlichkeit eines Angriffes resultieren. Zum mdglichen Vorgehen gibt es
verschiedene Prinzipien:

e Das sogenannte ,Grofvater-Vater-Sohn-Prinzip“ besagt einfach, das ei-
ne Datensicherung eine gewisse Zeit gehalten wird. So kann bspw. fiir
jeden Wochentag eine Sicherung erstellt werden, um zu verhindern,
dass bei einer ungiiltigen Sicherung eine Restaurierung unmoglich wird.

48Der allgemeine Begriff Datensicherung hat seinen Bezugspunkt auf die Daten, wihrend
sich die hier erlauterten Begriffe Sicherungs- und Schutzmafnahmen auf ein Computersy-
stem allgemein beziehen, daher die verschiedenen Betrachtungen.



15 VERHALTENSREGELN 64

Dies sollte mit langerfristigen Zeitrhythmen erginzt werden, da so ver-
hindert wird, dass z.B. ein ldngere Zeit unbemerkt gebliebener Virus
die gesamte Datensicherung kontaminiert. So kann zu obiger Tagessi-
cherung noch Wochen-, Monats- und Jahressicherung hinzugenommen
werden.

e Bei der Inkrementellen oder Vollsicherung muf unterschieden werden,
ob nur die Dateien gesichert werden, die sich seit der letzten Datensi-
cherung verdndert haben, bzw. neu hinzugekommen sind, oder ob alle
Dateien gesichert werden. Das erste Verfahren ist deutlich schneller
und kostengiinstiger, da weniger Daten gesichert werden, wihrend das
zweite Verfahren etwas sicherer ist und schnellere Wiederherstellung
ermoglicht. Fiir das erste Verfahren miifte jede Sicherung eines Zyklus
in der richtigen Reihenfolge zuriick gespielt werden, wéhrend bei der
Vollsicherung eine Riickspielung geniigen wiirde.

15.2 Veranderte Einstellungen

In den meisten Fillen sind die Grundeinstellungen neu installierter Program-
me unzureichend und erlauben unnétigerweise viele Angriffe. Die nachfolgen-
den Punkte sollen einfache Moglichkeiten erldutern, mit denen ein Nutzer,
ohne zusétzliche Programme zu nutzen, die Sicherheit seines Computers erho-
hen kann. Neben den aufgefiihrten, gibt es viele weitere Einstellungsmoglich-
keiten, abhéngig von dem genutzten Programm, die die Sicherheit erhohen.
Aufgrund der Vielfalt der Méglichkeiten und des daraus folgenden steigenden
Umfanges beschriankt sich diese Ausarbeitung auf folgende Punkte, die ausge-
wahlt wurden, um so einen grofsen Bereich abzudecken und mogliche Liicken
durch fehlerhafte Einstellungen in anderen, nicht behandelten Programmen
anzudeuten.

Tabelle 3: Abwehr durch verédnderte Einstellungen

Einstellungen geeignet gegen

Internet-Browser Spoofing, Datenspuren, schadhafte Programme
Microsoft Office schadhafte Programme

Windows-Explorer | Schadhafte Programme

15.2.1 Internet-Browser

In den verwendeten Browsern 1dft sich die Gefahr mit Hilfe von Cookies,
beobachtet zu werden, relativ einfach vermeiden, da in vielen Browsern eine
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Verbotsvorschrift fiir Cookis vorgesehen ist. Bei deren Aktivierung verweigert
der Browser die Plazierung von Cookies auf dem Computer bzw. erlaubt kei-
nen Zugriff mehr auf bereits abgelegte, was somit eine Sicherungsmafnahme
darstellt. Bei Netscape findet man diesen Schalter unter Bearbeiten, Ein-
stellungen, Erweitert und dann Cookies deaktivieren. Im Internet Explorer
befindet sich dieser Schalter bei Extras, Internetoptionen, Sicherheit, Inter-
net(Stufe anpassen) und wieder Cookies deaktivieren.

Bereits auf der Festplatte abgespeicherte Cookies lassen sich wiederum ab-
héngig vom Internet-Browser l6schen. Netscape speichert alle Cookies in die
Datei cookies.txt im Verzeichnis /Netscape/Users/<name> /. Wird diese Da-
tei geloscht, so werden auch die entsprechenden Cookies geldscht. Der Inter-
net Explorer speichert alle Cookies in den Ordner /Windows/Cookies/. Es
geniigt, die Dateien in diesem Ordner zu 16schen, um alle Cookies zu entfer-
nen.

Dem Internet-Browser die Ausfithrung von dynamischen Elementen, wie z.B.
Java, JavaScript, ActiveX und anderen zu gestatten, ermoglicht viele ver-
schiedene Angriffe im Internet. Unter anderem sind dies :

e Ausfithrung von schadhaften Programmen aufgrund fehlerhafter Imple-
mentierung dieser Sprachen.

e Ein automatisiertes Beobachten der Bewegungen des Nutzers durch
auswertbare Datenspuren.

e Viele Tauschungsmannéver, sogenanntes Web-Spoofing, werden durch
Java und JavaScript ermoglicht und wirkungslos, sobald die Ausfiih-
rung verboten wird.

Diese Sprachen lassen sich einfach deaktivieren, allerdings mit dem Nachteil,
dass dann viele Seiten im Internet nicht korrekt dargestellt werden, da sie
gerade diese Elemente einsetzen. Hier mufs jeder selber entscheiden, welches
Risiko er bereit ist einzugehen, bzw. wieweit er auf bestimmte Seiten verzich-
ten mochte.

Unter Netscape laft sich die entsprechende Einstellung unter Bearbeiten,
Einstellungen, Erweitert und dort Java und JavaScript deaktivieren *°, bei
dem Internet Explorer unter Extras, Internetoptionen, Sicherheit, Internet,
Stufe anpassen, ActiveX (deaktivieren), Java (deaktivieren) und Scripting
(deaktivieren).

49 Andere Sprachen, wie z.B. ActiveX oder VisualBasic werden von Netscape nicht in-
terpretiert.
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WebBugs stellen so etwas wie eine kreative Anwendung einer Technik dar, die
eigentlich etwas anderes bewirken sollte, und mit der keiner gerechnet hat.
Aus diesem Grund gibt es im Internet Explorer oder bei Netscape keinen
Schalter, wie bei den Cookies, mit denen sich WebBugs ausschalten lassen.
Diese lassen sich auch nicht iiber die Gréfse von normalen Bildern unterschei-
den, da theoretisch jedes Bild ein WebBug darstellen kann. Die Vermutung,
dass ein Bild ein WebBug ist, liegt dann nahe, wenn das Ziel des IMG Tags
nicht mit der eigentlichen Domaine iibereinstimmt.

Eine Moglichkeit, das Laden von WebBugs zu verhindern, ist somit gene-
rell das Laden von Bildern zu verbieten und nur solche manuell nachzula-
den, die fiir relevant gehalten werden. Bei Netscape lifst sich das automa-
tische Laden ein- bzw. ausschalten unter Bearbeiten, Einstellungen, Erwei-
tert(Grafiken automatisch laden). Bei dem Internet Explorer findet man diese
Méglichkeit unter Extras, Internet Optionen, Erweitert, Multimedia(Bilder
anzeigen), auferdem kann beim Internet Explorer das Zugreifen auf Inhalte
iiber Domaingrenzen hinweg unter Extras, InternetOptionen, Sicherheit, Stu-
fe anpassen, Verschiedenes (Auf Datenquellen {iber Domaingrenzen hinweg
zugreifen) verboten werden. Dariiber hinausgehende Einstellungsverdnderun-
gen sind teilweise Geschmackssache und deren Erlduterung wiirde aufgrund
des Umfanges den Rahmen dieser Ausarbeitung sprengen. Bei der Adresse
http://www.heise.de/ct/browsercheck/ lassen sich die Einstellungen seines
Browser tiberpriifen.

15.2.2 Microsoft Office

Die Ausfiihrung und somit Verbreitung von Makroviren laft sich in Micro-
soft Office unterbinden, wenn bestimmte Einstellungen vorgenommen wer-
den. Unter dem Meniipunkt Extras, Allgemein, Makrovirus-Schutz 14t sich
ein Kontrollkéistchen aktivieren. Durch setzen eines Hékchens erscheint von
nun an eine Warnmeldung, wenn der Nutzer ein Dokument 6ffnet, welches
einen Makrocode und somit potentiellen Virus enthélt. In dieser Meldung hat
der Nutzer die Moglichkeit, die Ausfithrung des Makros zu gestatten, bzw.
abzulehnen.®® Niemals sollte Makros, die nicht selber erstellt oder deren Wir-
kung nicht genau bekannt ist, die Ausfilhrung gestattet werden. Makros aus
bekannten Quellen, deren Wirkung aber unbekannt sind, kénnten sich sel-
ber verschickt haben, wie bei dem I LOVE YOU Virus und stellen somit
auch eine Gefahr dar. Das Deaktivieren dieses Virenschutzes von Microsoft
Office 14kt sich iiber die Registry problemlos vornehmen, was sich bereits ei-
nige Viren zunutze gemacht haben. Um zu verhindern, dass der Schutz iiber
lingere Zeit ausgeschaltet ist, sollte immer wieder {iberpriift werden, ob das

50In dieser Meldung hat der Nutzer auch die Moglichkeit, diese Warnmeldung generell
abzustellen. Einmal angeklickt, erhilt der Nutzer keine Warnmeldungen mehr.
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Kontrollkistchen noch aktiv ist.

15.2.3 Windows-Explorer

Der Windows-Explorer zeigt nach einer Neuinstallation die Dateiendungen,
wenn diese bekannt, d.h. einem Programm zugeordnet sind, nicht an. Durch
die Verzahnung von Internet-Browser und Betriebssystem macht sich die-
ses auch in den Internetdiensten unter den Betriebssystemen der Windows-
Reihe, vor allem Windows 98 und nachfolgende bemerkbar. So wird z.B. die
Datei HARMLOS. TXT.exe als HARMLOS.TXT angezeigt und sicherlich un-
bedenklicher erscheinen, als wire hier EXE, also ausfithrbar, zu sehen. Eine
Textdatei wird unter Windows mit Notepad gedffnet und stellt keine Gefahr
fiir das System dar, selbst wenn der Inhalt ein Virus ist. Das Ausfiihren ei-
ner EXE Datei mittels Doppelklick liefert das System vollstdndig an dieses
Programm aus. Um solche Angriffe zu verhindern sollten die Grundeinstel-
lungen im Explorer gedndert werden. Unter MS-Windows ist dies der Punkt
Ansicht, Optionen, (keine MS-Dos Erweiterungen fiir registrierte Dateien).

16 Programme

Unterstiitzung findet der Nutzer in vielen Programmen, die ihm Helfen, be-
stimmte Angriffe abzuwehren. Programme kénnen eine sehr méchtige Un-
terstiitzung darstellen, aber den Programmierern muf unbedingt vertraut
werden, da man ihnen durch das Starten der Programme in vielen Fillen
Zugriff auf die eigenen Daten gewéhrt.

Die méglichen Programme zum Schutze des Nutzers lassen sich generell in
zwei Kategorien einteilen: Einmal Programme, die auf dem Computer des
Nutzers laufen, und einmal Programme, die auf einem Server irgendwo im
Internet laufen. Beide Versionen haben Vor- und Nachteile. Die serverseitigen
Programme konnen eigentlich keine Schiden auf dem Rechner des Nutzers
anrichten, wihrend sie ohne weiteres ihrem Betreiber alle erhaltenen Informa-
tionen iiber den Nutzer mitteilen konnen. Die clientseitigen Programme kon-
nen direkt Schaden anrichten, da sie in den meisten Féllen uneingeschrénkten
Zugrift auf das Computersystem haben, aber nur dann Informationen tiber-
mitteln, wenn eine Verbindung zwischen Computer und Ersteller besteht.

16.1 Clientseitige Programme

Die Wirkung der Client-Programme 14ft sich grob an folgender Tabelle er-
kennen:
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Tabelle 4: Abwehr durch Client-Programme

Programm geeignet gegen

Cookie finder Datenspuren

Viren und Trojaner | Schadhafte Programme

Viewer Schadhafte Programme

GUID Datenspuren

Firewalls Datenspuren, Schadhafte Programme

16.1.1 Cookie finder

Es gibt zwischenzeitlich viele Programme, die das Speichern von Cookies
verhindern, einschrianken, bzw. gespeicherte Cookies 16schen, zum Beispiel
auf der Seite www.winfiles.com. Programme dieser Art l6schen einfach die
bereits vorhandenen Cookies auf der Festplatte und verhindern das Ablegen
neuer Cookies.

16.1.2 Viren und Trojaner

Programme stellen eine hilfreiche und machtige Unterstiitzung gegen Viren
bzw. Trojaner dar. Diese Programme kdnnen regelméfig oder aber, was hiu-
figer vorkommt, aufgrund des Verdachtes, dass ein schadhaftes Programm
auf dem Computersystem aktiv ist, verwendet werden. Ein Programm, wel-
ches immer aktiv nach Viren oder Trojaner sucht, bzw. deren Zugriff auf die
Festplatte verhindern mdchte, ist zwar regelméfig in Benutzung, wird aber
in den meisten Fillen, wenn iiberhaupt, nur unregelméfig, mit den neusten
Dateien iiber Viren und Trojaner versorgt und muf entsprechend auch als
unregelméfig angesehen werden.

16.1.3 Schadhafte Programme entdecken

Viren lassen sich aufgrund ihrer meist offenen ®! schadhaften Funktion leich-
ter aufspiiren, als Trojaner. Sobald der Computer anormales Verhalten zeigt,
wie z.B. vertauschen von Buchstaben auf einem Ausdruck (Herbstlaubvirus)
oder unerwartete Abstiirze des Computers, kann die Ursache ein Virus sein.
Sehr wahrscheinlich ist die Existenz eines Virus, wenn die Aktivitdten des
Computers in keinem Zusammenhang zu den gerade genutzten Programmen
stehen. So ist z.B. wahrend der Nutzung von Word ein plétzlich erscheinen-
der Lauftext ein relativ eindeutiges Zeichen fiir einen Virus. 52

*INur die wenigsten Viren versuchen den entstandenen Schaden zu verbergen.
2Gleiches gilt natiirlich ebenso fiir eine plétzlich formatierte Festplatte oder geldschte
Dateien, nur ist dann die Erkennung des Virus vermutlich zu spét.
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Die Entdeckung von Trojanern ist in vielen Féllen ungleich schwerer, da
sie sich auf zwei verschiedene Weisen tarnen. Zuerst tduschen sie dem Nutzer
vor, ein sinnvolles Programm zu sein, dessen Funktionalitdt genutzt wird und
zweitens werden in den meisten Féllen die schadhaften Auswirkungen verbor-
gen. Unter Windows gibt es viele Moglichkeiten, gerade laufende Programme
oder solche, die mit dem Betriebssystem gestartet werden, aufzuspiiren. Die-
se sind aber vielfach unzureichend, so dass dem mdéglichen Ergebnis: “kein
aktives, schadhaftes Programm® nur eingeschriankt vertraut werden kann.

e Mit dem sogenannten Task Manager®® kionnen laufende Tasks (Pro-
gramme) angezeigt werden. Da jedes Programm aber selber entscheiden
kann, ob es angezeigt werden mdochte, ist diese Moglichkeit sehr unzu-
verlissig.

e In dem Ordner autostart des Verzeichnisses c:\windows\ startmenii
\programme sind Programme aufgefiihrt, die mit Windows automa-
tisch gestartet werden. Diese Liste ist aber nicht vollstindig.

e In der Registry von Windows, anzeighar mit dem Tool Regedit, sind
unter den Punkten
HKEY LOCAL MACHINE/Software/Microsoft/ Windows /Curent Ver-
sion/Run und
HKEY CURRENT USER/Software/Microsoft/ Windows /Current Ver-
sion/Run Programme aufgefiihrt, die automatisch gestartet werden.
Diese Listen sind zwar sehr genau, trotzdem aber unzureichend, da er-
stens nicht alle Programme verzeichnet sind und zweitens Viren bzw.
Trojaner in den meisten Fallen als niitzliches oder bekanntes Programm,
wie beispielsweise command.com aufgefiihrt werden.

Neben diesen unzuverlissigen Methoden gibt es noch weitere, die in den mei-
sten Féllen sehr genau aktive schadhafte Programme anzeigen, gleichzeitig
aber auch viele andere Prozesse, so dass schadhafte Programme auch hier
unentdeckt bleiben diirften.

e Mit der sogenannten Objektvergleichsmethode werden von einem
Programm Priifsummen zu allen wichtigen, eingesetzten Programmen
gebildet. In gewissen Zeitintervallen werden diese neu gebildet und mit
den alten, gespeicherten verglichen. Hat sich die Priifsumme veréndert,
so kann die Ursache darin begriindet sein, dass ein schadhaftes Pro-
gramm an dem iiberpriiften Programm Verdnderungen vorgenommen
hat. In den meisten Fillen haben aber legale Operationen, wie z.B.

53unter Windows durch gleichzeitiges Driicken der Tasten alt, strg und entf aktivierbar
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Anderung des Datums, Pafwortes oder Anzahl der Aufrufe den Soui-
ce Code des Programmes verdndert, so dass der Nutzer die Meldung
bei der Objektvergleichsmethode bewerten muf, was er in den meisten
Fillen nicht kann.

e Das Tatigkeitsmonitoring iiberwacht auf einem Computersystem
samtliche Aktivitdten, wie z.B. Zugriffe auf das Filesystem, die Regi-
stry und andere zentrale Komponenten. Ein aktiver Virus oder Trojaner
wird hier angezeigt, wie aber auch alle anderen Programme, so erfolgen
z.B. alleine durch den Start von MS Word 97 iiber 4200 Zugriffe auf
die Registry.

16.1.4 Schadhafte Programme entfernen

Da sich residente Viren vor einer Entdeckung schiitzen konnen, ist es uner-
1aklich, deren Start zu verhindern, bevor Anti-Viren Programme oder andere
zur Entdeckung, bzw. Bekimpfung von Viren gestartet werden. Entsprechend
muf der Computer von einer nicht infizierten Bootdiskette gestartet werden.

Die meisten Trojaner verfiigen iiber bekannte Funktionen, aufgrund derer
sie eingesetzt und nicht als Trojaner erkannt werden. Hier fallt das Erkennen
eines schadhaften Programmes sehr schwer und die beste Methode ist zu Wis-
sen, welche Programme allgemein als Trojaner bekannt sind. Dies kann durch
regelméfiiges Lesen bestimmter Seiten im Internet, wie z.B. www.heise.de,
www.drsolomon.de oder anderer, die sich mit diesem Thema beschiftigen,
geschehen.

Die einzige anwendbare Methode, Viren und Trojaner zu entdecken und zu
entfernen, ist der Einsatz sogenannter Anti-Viren Programme. Diese verglei-
chen Dateien und Programme mit bestimmten Suchmustern. Diese Muster
sind eindeutige Merkmale von Viren. Taucht in einer Datei so ein Muster
auf, gilt diese als Befallen und der Virus wird nach einem entsprechenden
Algorithmus entfernt. Anti-Viren Programme sind nur so gut, wie ihre vor-
handene Suchmusterbibliothek, dadurch ist es notwendig diese immer aktuell
zu halten. Bekannte Anti-Viren Programme sind z.B. F-Prot, eSafe Desktop
oder McAfee.?

Neben diesen vergleichenden Anti-Viren Programmen gibt es andere, die
stdndig im Hintergrund aktiv laufen und alle Aktivitdten und startende Pro-
gramme auf dem Computer iiberwachen. Kommt es dabei zu einer Anomali-
tét oder wird ein schadhaftes Programm entdeckt, verbietet das Programm

% Einen Vergleich der Anti-Viren Software findet man in dem Artikel ,Schutz vor Un-
geziefer* der Computerzeitschrift c‘t Heft 13/2000 S. 114 des Heise Verlages.
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den entsprechenden Zugriff. Diese Programme benétigen ebenso zur Erken-
nung der Viren, moglichst aktuelle Bibliotheken.

16.1.5 Viewer

Die jiingsten Virenepedemien gehen auf das Konto sogenannter Makroviren.
Diese benétigen zur Ausfithrung in vielen Fillen Microsoft Office. Eine Mog-
lichkeit, dieser Gefahr zu begegnen ist der Einsatz sogenannter Microsoft
Office Viewer, mit denen Dokumente betrachtet werden kénnen, ohne dass
dabei ein schadhafter Code ausgefiihrt wird. > Generell sollten die Einstel-
lungen in dem Explorer so sein, dafs potentiell gefihrlichen Attachments von
EMails zuerst in einem Viewer betrachtet werden.

16.1.6 Abwehrmafinahmen gegen GUID

Um sich vor den Beobachtungen durch Ausnutzen der GUID zu schiitzen,
gibt es mehrere Ansétze:

e Mit der Installation eines Patchs von Microsoft speichert Office 97
keine GUID mehr in den Dokumenten. 5

e Mit falschen Angaben einem Installationsprogramm oder einer Re-
gistrierung gegeniiber, bei persénlichen Fragen, verschafft man sich ei-
ne Deckidentitdt. Die Dokumente lassen sich zwar immer noch einem
Rechner, aber nicht mehr einer Person zuordnen.

e Erstellte Programm GUID.cpp, dieses verdndert entdeckte GUIDs
in den Dokumenten zufillig, mit dem Vorteil, dass dieses Dokument
nur noch sich selbst zugeordnet werden kann und so jeder Versuch,
eine Datenbank mit den Zuordnungen aufzubauen, sinnlos ist.

e Hexeditor, die GUID laft sich einfach von Hand entfernen. Dazu ge-
niigt ein HexEditor oder Notepad. In diesem das Dokument, in der
die GUID gespeichert ist, 6ffnen und diese suchen und loschen oder
bearbeiten.

16.1.7 Metadaten

Ohne bestimmte Mafnahmen werden ausfiihrliche Informationen in den Do-
kumenten, die mit Microsoft Office erstellt werden, gespeichert. Folgende
Einstellungen schriinken die Speicherung dieser Informationen ein: 57

3*Download unter http://www.eu.microsoft.com /msdownload/
6http:/ /officeupdate.microsoft.com /downloaddetails /off97uip.htm
Tnachzulesen unter http://officeuptdate.microsoft.com /articles/medadata.htm
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e Der Name des Autors ist unter Extras, Optionen, Benutzer-Info frei
editierbar.

o Weitere personliche Informationen sind unter Datei, Figenschaften, Datei-
Info einstellbar.

Neben diesen offensichtlichen Pliatzen kénnen Metadaten laut Microsoft auch
in Kommentaren, Kopf- und Fufzeilen, Hyperlinks, Styles, versteckten Fel-
dern, Ansichten (Views) und weiteren abgelegt sein.

Microsoft Office beinhaltet die Moglichkeit beim Abspeichern nicht das ge-
samte Dokument, sondern die Anderungen zu dem vorhergegangenen Doku-
ment zu speichern. Dies hat zwei grofte Nachteile. Zuerst nimmt die Gréfse des
Dokumentes mit der Zeit kontinuierlich zu, da alle Anderungen gespeichert
werden und zweitens kann jeder Leser einsehen, welche Verdnderungen das
Dokument durchgemacht hat. Dieser Mechanismus kann unter Extras, Optio-
nen, Speichern (Schnellspeicherung zulassen) an- oder ausgeschaltet werden.

16.1.8 Firewalls

Sogenannte Firewalls®® sollen den Datenstrom zu und von einem Rechner
iiberwachen und unerlaubte Zugriffe unterbinden. Technisch gesehen gibt es
zwei verschiedene Typen von Firewalls. [Raepple98; S. 167]

Die Paketfilter arbeiten auf der Netzwerkschicht und lassen nur solche IP-
Pakete passieren, fiir deren Ursprungs- oder Zieladressen Erlaubnisse erteilt
wurden oder bestimmte andere Regelungen bezogen auf die Protokoll-Header
zutreffen. Alle anderen Pakete werden verworfen. Diese Firewallvariante ist
relativ billig und schnell einsetzbar. Gleichzeitig ist diese Variante aber auch
sehr restriktiv, da sich komplexe Regeln nicht einsetzen lassen. Zudem kann
sie bei bestimmten Angriffen, wie z.B. sogenanntem IP-Spoofing schnell un-
terlaufen werden. [Anon99, S. 304]

Auf den sogenannten Prozy Gateways lauft der gesamte Datenverkehr zwi-
schen dem Computersystem (Innen) und der restlichen Welt (Aufen). Im
Unterschied zu den Paketfiltern wird jedoch die Verbindung zwischen Innen
und Aufen getrennt und keinem Paket der direkte Transfer gestattet. Wird
versucht eine Verbindung aufzubauen, so iiberpriift der Proxy Gateway erst
einmal, ob diese iiberhaupt erlaubt ist, bevor dieser stellvertretend die Ver-
bindung aufbaut. Nach aufsen tritt also nur der Proxy auf und das Ziel erfihrt
nichts {iber den oder die dahinter liegenden Computer. Auf dem Proxy kon-
nen beliebige, auch komplexe Regelungen fiir die Verbindung nach drauften

8engl.: Brandschutzmauer
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erstellt werden.

Eine Firewall hilft dem Nutzer gegen viele Angriffe.

73

e Die Ubertragung von Informationen zur Identifizierung, wie ID, GUID,
personliche Daten usw. kann zu bestimmten Adressen erlaubt und zu

allen anderen verboten werden.

e Das eigene System ist fiir Auflenstehende nahezu unsichtbar und bietet

so nur sehr wenig Angriffsfliche.

o Auf dem Proxy Gateway konnen Virenfilter installiert und auf diese
Weise schadhafte Programme abgefangen werden, bevor diese relevante

Daten erreichen.

e Die Firewall unterbindet oder protokolliert Datenstrome von Troja-
nern, Hintertiiren oder &hnlichen schadhaften Programmen nach drau-

Ren.

16.2 Serverseitige Programme

Tabelle 5: Abwehr durch Serverseitige Programme

Programm

geeignet gegen

Anonymizer

Datenspuren

kryptographische Verfahren

DNS-Spoofing

zufillige Query-IDs

DNS-Spoofing

Domain Namen iiberpriifen

DNS-Spoofing

EMail

Datenspuren

16.2.1 Anonymizer

Viele Gefahren durch passive und auch aktive Methoden des Datensammelns,
wie z.B. mit WebBugs oder Cookies lassen sich vermeiden, wenn Anonymi-
sierungsdienste, wie z.B. www.anonymizer.com genutzt werden. Diese funk-
tionieren dhnlich, wie ein Web-Spoofing. Durch Zwischenschalten tritt der
Nutzer im Internet nicht in Erscheinung, sondern der beauftragte Rechner
des Anonymizierungsdienstes, so dass der Versuch, personenbezogene Daten
iiber den Nutzer zu sammeln, mit den meisten Techniken erfolglos ist. Diesen
Dienst kann jeder nutzen. Vor der Zieladresse, z.B. www.beispiel.de mufs der
Server des Anonymisierungsdienstes angegeben werden, eine vollstédndige An-
frage séhe also wiefolgt aus: http://anon.free.anonymizer.com /http://www
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beispiel.de/. Auf der erhaltenen Seite sind bereits alle Links gedndert, so
dass man sich von nun an in einem “sicheren Raum® bewegt.

Hier mufs man sich aber vor Augen halten, dass die Mdglichkeit, vielleicht
auf einigen Seiten, in seinem Surfverhalten beobachtet werden zu konnen, ge-
gen die Gewissheit, auf jeden Fall von www.anonymizer.com beobachtet zu
werden, getauscht wird. Dies kann vermieden werden, wenn z.B. das erstellte
Programm socket.pl genutzt wird. Dieses legt keine Logfiles an und der Quell-
code ist frei einsehbar. Seine Funktionsweise ist nahezu identisch zu der von
Anonymisierern. Bei diesen werden verdichtige Elemente in den Anfragen
und Antworten entfernt. Das Programm dagegen konstruiert ein ganz neues
Anfragepacket, das die gewiinschte URL des Nutzers beinhaltet und schickt
dieses an das Ziel. Aus der Antwort werden dann bestimmte Elemente, wie
z.B. IMG-Anweisungen und Cookies entfernt und dieses wird an den Nutzer
weitergereicht. Die HTTP-Anweisungen werden dabei so gedndert, dass der
Nutzer von nun an, automatisch durch bestétigen eines Links, die Anfrage
immer iiber das Programm stellt.

16.2.2 Kryptographische Verfahren

Hierbei gibt es zwei Ansétze, die notwendigen Sicherheitsmafnahmen zu pla-
zieren. Einmal zwischen Client und Ziel-Server und einmal zwischen Quell-
und Ziel-Server.

Werden die Mafnahmen zwischen Client und (Ziel)Server plaziert, ist dies ei-
ne Schutzmaftnahme, da ein moéglicher Einbruch an einer unzulénglichen Au-
thentisation des (Ziel)Servers scheitert. Statt die Adressen zu priifen, konnten
sich Server und Client untereinander durch kryptographische Schliissel aus-
weisen und so eine vertrauenswiirdige Verbindung ermdéglichen. [Weidner97,
S. 2f] Allen voran scheinen Public Key Verfahren dafiir besonders gut ge-
eignet, da Authentisation und Verschliisselung mit dem selben Verfahren
ermoglicht wird.

Das bhisherige Manko einer gesicherten Verbindung zwischen einem Client
mit z.B. Netscape oder Internet Explorer und einem Server ist, dass die-
se Verfahren nur eine gesicherte Verbindung ermoglichen, nicht aber eine
eindeutige und fiir den Nutzer transparente Authentisation. Dieser erfahrt
anhand eines Symboles nur, dass eine Verbindung gesichert ist. Dem An-
greifer fillt es darum nicht schwer, selber ein Zertifikat zu erzeugen und die
Verbindung zwischen Client und seinem Server zu verschliisseln. Dem nor-
malen Nutzer diirfte der Unterschied kaum auffallen, zumal die verwendeten
Zertifikate nahezu identisch sein kénnen. Abhilfe wére geschaffen, wenn die
Internet-Browser zu jeder Adresse ein Zertifikat fest abspeichern und den
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Zugriff verweigern oder zumindest eine Fehlermeldung ausgeben kann, wenn
das erhaltene Zertifikat von dem gespeicherten abweicht.

Ein Problem dieser Client-Server Sicherungsmafnahme ist der Nutzer auf der
Client Seite. Durch Fehlverhalten oder unzureichende Einstellungen auf sei-
ner Seite ist es ohne weiteres moglich, dass Trojaner, als Vorstufe zu einem
komplexen Angriff, die Zuordnungen im Internet-Browser, Adresse zu Zer-
tifikat &ndern, bzw. die Abfrage immer mit wahr beantworten. Aus diesem
Grund ist die Plazierung der Sicherungsmafnahmen zwischen zwei Servern
sicherer.

Client Angreifer

@H@ ®

Y

DNS A DNS B
Private Key A ® Private Key B

Abbildung 4: Verschliisselung zwischen zwei Servern

Bei einer sicheren Server-zu-Server-Verbindung gelingt es dem Angreifer nicht,
die Verbindung zu belauschen, bzw. eine falsche Antwort einzuspielen.

1. Der Client hat eine Adresse wie z.B. www.bank.de und mochte diese in
die zugehorige IP Adresse umwandeln, wofiir diese an den eingetragenen
Name Server ibermittelt wird.

2. Dieser kennt die Adresse nicht und fragt einen weiteren Name Server.
Dazu verschliisselt er die Anfrage mit seinem Private Key, mit der Wir-
kung, dass er als Frager authentisch ist, da sich nur mit dem Public
Key des Name Servers A die Frage entschliisseln 1afst. Da der ZielSer-
ver bekannt ist, kann A das Paket zusitzlich mit dem Public Key des
Name Servers B verschliisseln, um zu verhindern, dass andere an dir
Informationen der Anfrage kommen, z.B. Query-ID, Inhalt der Frage,
ete. .

3. Der Name Server B erhilt die verschliisselte Anfrage, wandelt diese mit
Hilfe seines Private Key und dem Public Key von A in Klartext um und
kann auf diesem Weg den Name Server von A eindeutig identifizieren.
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B schickt die Antwort auf gleiche Weise verschliisselt, zu A. Zuerst mit
seinem Private Key, damit A genau weifs, dass die Antwort nur von B
sein kann und dann mit dem Public Key von A, um jedem anderen
die Moglichkeit zu nehmen, den Inhalt der Antwort in Erfahrung zu
bringen.

4. Die Antwort wird an den Client weitergereicht.

5. Durch die zweifache Verschliisselung ist es dem Angreifer nicht mdoglich,
die Antwort zu entziffern oder selber Antworten erfolgreich einzuspei-
sen, da die Server {iber die jeweiligen Public Key verfiigen und so eine
fremde Antwort sofort auffallen wiirde.

16.2.3 Zufillige Query-IDs

Die Verwendung von zufillig gewdhlten Query-IDs ist als Gegenmafnahme
zu dem Query-ID-guess Angriff anzusehen. Bei diesem bringt der Angreifer
die verwendete Identifizierungsnummer in Erfahrung und kann so auf die
zukiinftige schliefsen, da die IDs immer sequentiell verlaufen. Bei einer zufél-
ligen Wahl der Query-ID seitens des Name Servers kann der Angreifer diese
nicht mehr oder nur sehr schwer erraten.

Diese Sicherungsmafsnahme ist alleine aber nicht ausreichend, denn selbst
bei einer gewéhlten Zufallszahl, die nicht zu erraten ist, kann der Angreifer
immer noch einen brute-force Angriff starten, da es hichstens 65536 ver-
schiedene Query-IDs gibt. Die Erfolgschancen eines solchen Angriffes héingen
von der verfiigharen Zeit fiir die Antwort ab. Dabei hilft natiirlich, wenn
die echten Nameserver nicht antworten kénnen, weil sie mit einer Unmenge
sinnloser Anfragen oder anderen denial-of-service Angriffen beschaftigt sind.
|[Weidner97, S. 2f]

16.2.4 Domain Namen iiberpriifen

Das sogenannte reverse dns lookup macht sich eine mogliche Nachldssigkeit
des Angreifers zunutze und zielt darauf ab, eine Verschmutzung eines Name
Servers zu erkennen, bzw. zu umgehen. In den Resourcen Records (RR) des
Name Servers steht die Zuordnung Name -> IP Adresse und IP -> Name.
Wenn der Angreifer nur den Eintrag Name -> IP Adresse dndert, also dem
Namen www.bank.de die IP seines Rechners zuweist, und dabei nicht die
IP seines Rechners dem Namen der Bank zuordnet, ergibt eine Riickabfrage
eine unterschiedliche Adresse. So wiirde die Frage nach www.bank.de z.B.
die Adresse 187.152.130.22 liefern (Adresse des Angreifers), die Frage nach
187.152.130.22 aber nicht www.bank.de sondern z.B. www.angreifer.de.
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Eine weiter Moglichkeit, sich vor DNS-Angriffen zu schiitzen, besteht dar-
in, moglichst viele Name Server nach der gewiinschten Adresse zu befragen.
Wurde der Eintrag eines Name Servers durch einen Angriff verdndert, so
wiirde dies sofort auffallen, da die Antworten der Name Server nicht ein-
heitlich sind. Ein Angreifer miifite alle Name Server die befragten werden
erraten und erfolgreich angreifen, was bei einer giinstigen Wahl von Name
Server, wie z.B. solche, die in gut gesicherten Organisationen ° liegen, er-
heblich erschwert werden kann. Genau dies macht das erstellte Programm
dnslookup.pl. Aus einer vorhandenen Liste von Name Server, die beliebig er-
weitert werden kann, werden zufillig Eintrage herausgesucht und per DNS-
Anfrage nach einer bestimmten Adresse befragt. Die erhaltenen Antworten
werden fiir einen besseren Vergleich gegeniibergestellt.

16.2.5 EMail

Mit dem Versenden von EMails verrdt jeder Nutzer, wie gezeigt, viel von
sich selbst. Inhalt der EMail und Adresse des Senders und Empfingers sind
fiir viele Personen im Internet frei einsehbar. Viele Geheimdienste, wie bei-
spielsweise die National Security Agency fangen jede EMail ab. Es gibt eine
Reihe von Programmen, die auf unterschiedliche Art und Weise die Daten
(Verbindungs- und Inhaltsdaten) einer EMail schiitzen.

Eine Modglichkeit, die Inhaltsdaten einer EMail zu schiitzen, besteht dar-
in, diese zu verschliisseln. Dafiir bietet sich unter anderem das Programm
PGP (Pretty Good Privacy) an. In der Version 5 unterstiitzt das Programm
folgende Verschliisselungsalgorithmen: RDA, IDEA, DSS CAST und SHA.
|[Fuhrberg98, S. 111] Vorrangig schiitzt die Verschliisselung eine EMail davor,
automatisch mit Hilfe von Uberwachungsprogrammen erfaft und ausgewer-
tet zu werden.

Die Verbindungsdaten, also wer mit wem, bzw. ob iiberhaupt kommuniziert
wurde, lassen sich mit Hilfe sogenannter Remailer schiitzen. Dabei wird die
EMail dem Remailer geschickt, der diese weiterleitet. Wie bei einem Anony-
misierungsdienst steht auch hier ein Programm zwischen dem Sender und
dem Empfanger. Von den Remailern gibt es verschiedene Arten: [Fuhrberg98,
S. 314]

e Die pseudonymen Remailer ersetzen die Absenderadresse durch ihre
eigene, so dass das Ziel und alle Stationen dazwischen nicht wissen,
wer diese EMail verschickt hat. (Remailer Typ 0)

e Mit kryptographischen Verfahren und verschiedenen Remailer lassen
sich die Verbindungdsaten auch vor dem Betreiber selber verbergen.

59BSI, NSA, CIA, BND, BKA, ...
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Dazu wird eine Nachricht an einen Remailer geschickt, der diese nach
einiger Zeit an den néchsten weiterleitet. Die Nachricht ist dabei mehr-
fach verschliisselt, damit nur das eigentliche Ziel an den Inhalt gelangt.
Sei N die Nachricht. Dann erzeugt der Absender beispielsweise eine
EMail Ra, Ka(Rp, Kp(Rc, Kc(N))), wobei R, fiir die Adresse des
Remailers = steht und K, fiir eine Verschliisselung mit dem offent-
lichen Schliissel des Remailers x. Der Remailer A erhilt die EMail,
entschliisselt diese und findet die Anweisung, diese an den Remailer B
zu schicken. Dieser erhilt folgende Nachricht: Rp, Kg(Re, Ko(N)) und
fahrt, wie A fort. Der Remailer C' sendet schlieklich die Nachricht an
den eigentlichen Adressaten. (Remailer Typ 1)
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Teil VI
Abschlielsende Betrachtung

Bei der abschliefsenden Betrachtung der drei vorgestellten Angriffsformen
fallt auf, dak diese teilweise voneinander abhingig sein konnen bzw. sich in
der genutzten Technik oder Auswirkung iiberschneiden. So kénnen z.B. Tro-
janer Spoofing Angriffe einleiten, die dann zum Zweck des Datensammelns
eingesetzt werden. Diese Uberschneidungen sind méglich, da den geschilder-
ten Kategorien unterschiedliche Bedeutungen zugrunde liegen. So werden
schadhafte Programme in dieser Arbeit schwerpunktmiéfig anhand ihrer Mit-
teln beschrieben, wihrend bei Datenspuren das Hauptaugenmerk auf den
Zielen liegt. Spoofing Angriffe beziehen sich sowohl auf die Ziele, als auch
auf die eingesetzten Mittel.

Das Ziel dieser Ausarbeitung war es, dem Leser die derzeit gebriuchlichsten
nicht-gerichteten Angriffsformen

e Spoofing
e Datenspuren
e Schadhafte Programme

verstindlich zu erldutern und vor allem Moglichkeiten zur wirkungsvollen
Prévention oder Abwehr zu vermitteln. Dabei sollte keineswegs eine Be-
schrankung auf konkrete Gegenmafsnahmen erfolgen, sondern durch eine aus-
fithrliche Darstellung der technischen Prozesse auch Angriffsvarianten er-
kennbar und wirkungslos gemacht werden.

Die diesem Konzept zugrundeliegende Idee ist, dass es unabhéngig von der
Qualitat des Massenangriffs einen nicht erfassten Prozentsatz gibt. Jeder
Nutzer kann durch sein Verhalten bzw. die Wahl der Mittel beeinflussen,
ob er erfolgreich angegriffen wird oder nicht. Der Schwerpunkt liegt folglich
nicht auf Vermeidung von Angriffen (was vermutlich auch gar nicht moglich
ist), sondern darauf nicht betroffen zu sein. Dies ist moglich, da bei einem
Angriff mit mehreren Millionen Zielen keine Ressourcen oder Moglichkeiten
zur Verfiigung stehen, die nicht Erfafsten nachtriglich, sozusagen von Hand,
anzugreifen (da auch diese Zahl in die Millionen gehen diirfte).

Fiir das Spoofing mit seinen Teilbereichen
e Domain Name System - Spoofing

e Web - Spoofing
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gibt es relativ einfache Sicherungsmafnahmen, zudem ist der Wirkungsra-
dius im Falle eines erfolgreichen Angriffs vermutlich auf wenige Opfer be-
schriankt. Denn die Information iiber ein sehr erfolgreiches Spoofing diirfte
sich so schnell verbreiten, dass sich die Zahl der noch zusétzlichen Opfer stark
verringert. Es ist also zu erwarten, dass diese Angriffsform in Zukunft keine
grofse Rolle spielen wird.

Die schadhaften Programme unterteilt in
e Viren
e Trojaner
o Geféhrliche Programme
e Fehlerhafte Programme

stellen Angriffsmittel zur Verfiigung. Aufgrund ihrer Vielfiltigkeit und Wand-
lungsfiahigkeit wird es sie wohl solange geben, wie Menschen des Program-
mierens méchtig sind. Die Gefédhrlichkeit von Viren wird im Vergleich zu
Softwarefehlern in Programmen allerdings haufig {iberschétzt. Fiir den Ein-
zelnen ist natiirlich ein Virus, der alle Daten 16scht um einiges schadhafter, als
ein fehlerhaft erstelltes Betriebssystem, welches alle zwei Stunden abstiirzt.
Volkswirtschaftlich 1afst sich dagegen nicht sagen, ob ein Virus oder fehlerhaf-
te Software mehr Schaden anrichtet. Abschliefend betrachtet, ist zu sagen,
dass es immer wieder erfolgreiche Angriffe mit erheblicher Schadenswirkung
geben wird. Mit Hilfe einer guten Datensicherung diirfte sich der entstandene
Schaden allerdings einddmmen und in vielen Fallen sogar riickgingig machen
lassen.

In den Augen des Autors ist auf lange Sicht die Angriffsart Datenspuren mit
den Formen:

e passive Methoden
e aktive Methoden

als die Gefédhrlichste einzustufen. Das eigentlich bedrohliche ist die schlei-
chende Entwicklung der zunehmenden Uberwachung, ebenso in der realen
Welt, wie auch im Internet. Die Moglichkeiten nehmen mit der Steigerung
der Prozesse iiber das Internet stetig zu, wobei hier das Augenmerk, wie
in der gesamten Diplomarbeit, nicht auf einem Einzelnen, sondern auf vielen
(allen) Betroffenen liegen soll. Beispielsweise ist die genaue Beobachtung und
Aufzeichnung der Aktivititen eines Einzelnen tragisch, aber unter Umstan-
den nicht zu verhindern, wenn z.B. Firmen Privatdetektive anwerben, oder
die Exekutivorgane eines Staates durch eine Genehmigung eine Uberwachung
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mit entsprechenden technischen und personellen Ressourcen beginnen. Wer-
den aber alle Personen eines Landes nahezu vollsténdig iiberwacht, sind die
vermutlichen Folgen gravierend: Verlust der Meinungsfreiheit, der freien Wil-
lensbildung, Notwendigkeit alle Gesetze und Verordnungen zu kennen, da ein
Ubertreten sofort registriert werden kann, u. .

Auf eine ausfiihrlichere Darstellung wird an dieser Stelle verzichtet, vor al-
lem um das Gesamtbild der Ausarbeitung nicht zu stéren. Folgende kurze
Ausschnitte sollen diesen Aspekt jedoch andeuten:

Gelder fiir DataWarehouses Das FBI forderte in seinem Budget-
antrag fiir das Haushaltsjahr 2001 u. a. Gelder fiir eine Datenbank mit
dem Codenamen ,Casa de Web“. Wird der Antrag bewilligt, bedeutet
dies die Legitimation zur dauerhaften Speicherung abgefangener Kom-
munikation, wie Audiodateien und Abhdorprotokolle mit dazugehoérigen
Berichten, in grofen Datenbanken. |Christ00, S. 96

lifeShirt: Zur Erstellung einer genaueren Diagnose und als Hilfsmit-
tel bei der Behandlung von Krankheiten hat die Firma lifeShirt einen
Prototyp eines Hemdes vorgestellt, das mittels unterschiedlicher Senso-
ren und Elektroden kontinuierlich Atemfrequenz, Koérperposition, Blut-
druck und andere Werte mifst. Auf einer gesicherten Webseite sollen die
Daten gespeichert werden und autorisierten Personen, z.B. dem behan-
delnden Arzt, zuginglich sein. [Christ00, S.110f]

2/3 der Bevilkerung iiberwacht: Die Angst vor der IRA bewirkte,
dass jeder als Terrorist eingestufte Ire, seine Verwandten, Freunde und
Bekannten sowie jede Person, mit der dieser je gesprochen hat, bei der
einen oder anderen Sicherheitsabteilung in Nordirland gespeichert wird.
So waren 1996 Daten von ungefihr einer Million Personen elektronisch
erfalt, das entspricht zwei Dritteln der Bevolkerung. [Christ00, S.131|

Forderungen zum Ende der Anonymitét: In der Vergangenheit
sind von verschiedenen Seiten Anspriiche gestellt worden, die Anonymi-
tdt im Internet zu verhindern oder doch so weit es geht zu vermeiden.
So forderte das Komitee fiir Biirgerrechte, Inneres und Justiz des Euro-
paparlamentes in einem Bericht, Provier zur Identifikation von EMail-
Benutzern zu zwingen und die Verbindungsdaten mindestens drei Mo-
nate zu speichern.% In Frankreich will man noch einen Schritt weiter
gehen. Ein Gesetz, das eine vom Provider zwanghaft vorgenommene
Identifikation des Verantwortlichen bei nicht-privaten Veroffentlichun-
gen im Internet vorsieht, ist am 28. Juni 2000 verabschiedet worden. %!
Auch in Deutschland werden Forderungen nach weniger Anonymitét

8Ohttp: //www.heise.de/newsticker /data/fr-06.04.00-000/
61http: //www.heise.de/newsticker /data/fr-29.03.00-000/
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gestellt. So ist beispielsweise das BKA der Meinung, zur besseren Be-
kimpfung der Kriminalitdt im Internet, miisse unter anderem die An-
onymitit beim E-Commerce eingeschriinkt werden. 52

2http: //www.heise.de/newsticker/data/jk-24.02.00-003/



83

Teil VII
Anhang

Auch das kleinste Licht anzuziinden ist besser,
als sich tber die Dunkelheit zu dargern.

Nachfolgend werden unter anderem auch Inhalte aufgefiihrt, die in der eigent-
lichen Arbeit nicht referenziert wurden. Dies dient dem Zweck eines moglichst
vollstandigen Uberblicks.

A Grundlage verwendeter Protokolle

A.1 Das OSI-Referenzmodell

Aufgrund der Komplexitdt der Kommunikation zwischen Datenverarbeitungs-
anlagen ist es nicht sinnvoll, alle notwendigen Aufgaben in einem einzigen
Protokoll abzuwickeln. Daher kommen in der Regel mehrere Protokolle in
Form von iibereinandergelegten Schichten mit unterschiedlichen Funktionen
zum Einsatz.

Damit es hinsichtlich der in jeder Schicht zu leistenden Funktionen eine ein-
heitliche Betrachtungsweise und Aufgabenumfang gibt, hat die Internationa-
le Standardisation Organisation (ISO) ein Modell einer Protokollschichtung
entworfen, das sogenannte Open Systems Interconnection (OSI) T-Schicht
Referenzmodell. Auf das OSI Modell wird hier kurz eingegangen, da es ge-
wissermafken die Grundlage fiir die Dateniibertragung im Internet bildet und
somit das Gesamtverstéindnis erleichtert. [Lauer98, S. 65|

Das OSI Modell besteht aus folgenden aufeinander aufbauenden Schichten
|Fuhrberg98, S. 7|:

1. In der physikalischen Schicht werden die Parameter fiir eine physi-
kalische Ubertragung festgelegt.

2. Die Sicherungsschicht ist fiir die fehlerfreie Ubertragung von Daten
zustindig. Hierzu gehort z.B. die Verwendung von Priifsummen. Au-
ferdem erfolgt eine Adressierung des mit dem Ubertragungsmedium
verbundenen Gerit, z.B. durch die sogenannte Ethernet- oder MAC-
Adresse.

3. In der Verbindungsschicht werden Pakete mit Hilfe definierter Netz-
adressen von einem Teilnehmer zum anderen geschickt. Ein Protokoll
dieser Schicht ist das Internet-Protokoll (IP).
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4. Die Transportschicht stellt den Ubergang zwischen den hardwarena-
hen Schichten eins bis drei und den anwendungsbezogenen Schichten
fiinf bis sieben her. Sie soll den Transport der Daten zuverléssig si-
cherstellen. Zur Netzadresse der Schicht drei werden Angaben iiber be-
teiligte Instanzen (z.B. Prozesse) hinzugefiigt. Beispiele fiir Protokolle
sind das transmission control protocl (TCP) oder das user datagram
protocol (UDP) .

5. Die Sitzungsschicht hat die Aufgabe, Verbindungen zwischen Sit-
zungsbenutzer wie z.B. Benutzerprozesse zu kontrollieren.

6. Die Aufgabe der Darstellungsschicht ist, verschiedene Datenformate
rechnerunabhingig darzustellen. Hierzu gehoren Funktionen zur Ver-
schliisselung, Komprimierung oder Konvertierung.

7. In der Anwendungsschicht werden die Daten der jeweiligen Anwen-
dung, wie z.B. FTP, HTTP, SMTP iibertragen.

Die Daten einer Verbindung iiber das OSI Modell wandern dabei bildlich
betrachtet im Quellrechner von oben durch alle Schichten nach unten, werden
dann iibertragen und bewegen sich analog im Zielrechner wieder von unten

nach oben.

A.2 Aufbau des IPv4 Headers

32 Bit
| \ | | | | \ |
Version| THL Service Total Length
Identification 1|2| Fragment Offset
Time to Live| Protocol Header Checksum

Source Address
Destination Address
Options Padding

Abbildung 5: IP Head

e Version (4 Bit): Hier wird die verwendete Version des IP Protokolls
angegeben.
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e Internet Header Length (4 Bit): Dieses Feld gibt die Lénge des IP
Headers in Vielfachen von 32 Bit an.

e Service (8 Bit): Dieses Feld ist mehrfach unterteilt und spezifiziert die
Prioritdt des Datagramms, die Verzogerung, Zuverlissigkeit und We-
gewahl. Da gegenwirtige Implementierungen des IP-Protokolls dieses
Feld ignorieren, wird hier auch nicht weiter darauf eingegangen.

e Total Length (16 Bit): Dieses Feld gibt die Lange des Paketes inklusiv
des IP Headers an. Aus den 16 Bit ergibt sich somit eine maximale
Gesamtlinge von 2'¢ = 65535 Byte.

e Identification (16 Bit): Alle Pakete einer Nachricht besitzen die glei-
che Identifikationsnummer, um am Ziel eine eindeutige Zuordnung zu
ermoglichen.

e Flags (2 Bit): Hier stehen die Kontroll Flags fiir 1) Don‘t Fragment und
2) More Fragment. Das erste weist einen Router an, das Datagramm
nicht zu fragmentieren, das 2te zeigt, ob noch weitere Fragmente folgen.

e Fragment Offset (13 Bit): Dieses Feld gibt an, an welcher Stelle das
Paket in die Nachricht gehort. Dadurch kann der Zielrechner die Pakete
richtig zusammensetzen. Die Lage wird als ein Vielfaches von 8 Byte
bestimmt, woraus sich ein Maximum von 8192 Paketen pro Nachricht
ergibt.

e Time to live (16 Bit): Hier wird die verbleibende Lebenszeit eines
Paketes in Sekunden angegeben.

e Protocol (16 Bit): Hier erfolgt die Zuordnung zum Protokoll der ho-
heren Schicht.

e Header Checksum (16 Bit): Priifsumme fiir den IP Header
e Source Address (32 Bit): Internet Adresse des Senders
e Destination Address (32 Bit): Internet Adresse des Empfingers

e Options: Dieses Feld hat eine variable Lange und dient zur méglichen
Anpassung an Anforderungen hoherer Protokolle.

e Padding: Dieses Feld dient zum Auffiillen des IP Headers, um sicher-
zugehen, dass dieser immer die geforderte Mindestgrdfse hat.

|[Hartmann, Punkt 3] [REC791]
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A.3

32 Bit

Source Port Destination Port

Sequence Nummer

Acknowledgement Nummer

length| reserve flags Window Size
Checksumme Urgent Pointer
Optionen Padding

Abbildung 6: TCP Head

Aufbau des TCP Headers

Source Port (16 Bit): Die Absenderadresse des Prozesses oder Dienstes,
z.B. FTP 21, Telnet 23

Destination Port (16 Bit): Hier wird der Port des Zielprozesses an-
gegeben.

Sequence Nummer (32 Bit): Mit der Sequence Nummer wird die
Positon der Daten im ausgetauschten Datenstrom angegeben.

Acknowledgement Nummer (32 Bit): Hier bestétigt der Empfinger,
bis zu welchem Datenbyte er die Daten empfangen hat, bzw. welches
er als ndchstes erwartet.

length (4 Bit): In diesem Feld wird angegeben, wieviel 32 Bit Worte
der TCP-Header enthalt.

reserve (6 Bit): Dieses Feld wird derzeit nicht genutzt.

flags (6 Bit): Dieses Feld enthilt sechs 1 Bit lange Control Flags. Im
einzelnen sind dies der Urgent Pointer, womit gezeigt wird, dass das
gleichnamige Feld beachtet werden muf, der ACK, womit bei Bedarf
auf die Achnowledgement Nummer verwiesen wird, das Push Feld, bei
Setzung eines Bits sollen die Daten sofort zum Anwendungsprotokoll
weitergegeben werden, das Reset Feld steht fiir eine sofortige Beendi-
gung der Verbindung, das Synchronisationsfeld steht fiir den Aufbau
einer Verbindung und das Final Flag steht fiir das letzte Paket.
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e Window Size (16 Bit): In diesem Feld wird dem Sender mitgeteilt,
wieviel verfiighbaren Puffer der Empfinger hat, um ein Uberlaufen des
Speichers zu verhindern. Eine Fenstergrofe von null stoppt den Daten-
transfer.

e Checksumm (16 Bit): Dieses Feld enthélt die Priifsumme des TCP-
Headers und der Daten.

e Urgent Pointer (16 Bit): Mit diesem Feld wird die Dringlichkeit des
Pakets angezeigt.

e Optionen: Dieses Feld hat eine variable Lange und ermoglicht das
Schalten mehrerer Optionen.

e Padding: Dieses Feld enthilt Fiillinformationen um sicherzustellen,
dass der TCP Header im 32 Bit Format endet.

|[Hartmann, Punkt 4]

A.4 Funktion des TCP/IP Protokolls

Mit seinen Funktionen stellt das IP Protokoll im Internet die Grundlage fiir
eine einheitliche, paketorientierte Kommunikation dar. Zu grofe Datenpake-
te werden automatisch in kleinere zerlegt und iibertragen. Aufserdem erhilt
jedes Paket eine eindeutige Nummer, so dass die einzelnen Pakete am Zielort
wieder korrekt zusammengesetzt werden kénnen und eine Priifsumme (nach
dem CRC Verfahren) mit der eine korrekte Ubertragung festgestellt werden
kann.

Das Internet Protokoll garantiert nicht, dass ein Paket sein Ziel korrekt oder
iiberhaupt erreicht. Es gibt auf IP Ebene auch keine Mo&glichkeit ein feh-
lerhaftes Paket erneut anzufordern bzw. eine Quittung zu senden, wenn ein
korrektes Paket erhalten wurde. Dies sind Aufgaben von Protokollen auf ho-
heren Ebenen, wie dem TCP.

Die IP Schicht dient generell nur der schnellen Zustellung von Paketen und
geniigt keinen Anspriichen an Stabilitét und Sicherheit. [Lauer98, S. 671]

TCP schafft die Voraussetzung fiir eine stabile und sichere Verbindung mit-
tels eines Handshake-Verfahrens. Das Prinzip sei hier kurz umrissen:

1. A sendet an B ein IP Paket, Inhalt: Absicht eine TCP-Verbindung
aufzubauen.

2. B erhilt dieses und sendet ein sogenanntes positive acknowledgement,
also eine Quittung.
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3. A sendet zur Bestitigung seinerseites ein positive acknowledgement zu-
riick.

4. Erst wenn B dieses erhilt, ist auch fiir ihn die Verbindung aufgebaut.

5. A sendet nun die Datenpakete mit einer fortlaufenden Nummer, B muf
den Erhalt dieser Pakete mit der gleichen Nummer quittieren.

Erreicht ein Paket nicht das Ziel, so 1afst sich dies feststellen, da die Quittung
ausbleibt. Bleibt eine Quittung aus, so kann dies zwei Griinde haben: a) das
Paket hat das Ziel nicht erreicht oder b) die Quittung hat das Ziel nicht
erreicht. In beiden Fillen wird von A das Paket nach einer definierten Zeit
noch mal gesendet, bis er von B eine Quittung erhélt oder eine bestimmte

Anzahl Versuche gemacht wurden.|Lauer98, S. 77ff]

A.5 Aufbau der HTTP Header

Nahezu jede HT'TP Verbindung lduft nach folgendem Schema ab: Ein Com-
puter stellt die Anfrage und sendet somit einen Request und der andere
Antwortet mit einem Response. Jede dieser Nachrichten verfiigt iiber einen
Header, der die genauen Bedingungen des Datenaustausches klaren soll.

A.5.1 HTTP Request Header
Ein Request Header ist zeilenweise wie folgt aufgebaut: [HTTP00, S. 3]

e command line: weiter unten erlautert
e Accept: welche Dokumente von dem Anfrager akzeptiert werden
e Accept-Language: bevorzugte Sprachen des Anfragers

o Accept-Encoding: teilt dem Server mit, welche Kompressierungsme-
thoden verstanden werden

e User-Agent: genaue Beschreibung des Internet-Browsers bei dem An-
frager

e Host: genaue Adressierung des Zielcomputers

e Connection: ob die Verbindung offen oder geschlossen ist (close oder
Keep-Alive)

Der Request Header von dem Client zu einem Server beinhaltet in der com-
mand line die Methode des Zugriffes, die Identifizierung der bezogenen Res-
source und die genutzte Protokollversion getrennt durch ein Leerzeichen.
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Zum Beispiel: GET /beispiel/index.html HTTP/1.0

Zuléssige, normale Methoden sind GET, HEAD und POST. Dariiber hinaus
gibt es noch die erginzenden Methoden PUT, DELETE, LINK, UNLINK
[RFC1945, D.1.1] und TRACE. [HTTPO0O, S. 20]

Die Funktion dieser Methoden sind:

GET: Der Server wird angewiesen, die bezogene Ressource, unabhén-
gig ihrer Art, an den Client zu senden. [RFC1945, 8.1]

HEAD: Diese Methode ist identisch zur GET Methode, aufser dass
der Server kein Entity-Body in der Antwort mit angeben mufs, sondern
nur den Header der bezogenen Ressource iibermittelt, so dass diese
Methode hauptsichlich genutzt wird, um Links auf ihre Giiltigkeit hin
zu priifen. [RFC1945, 8.2

POST: Die POST Methode wird genutzt, damit der angegebene Ziel-
server die Daten dieses Requests als neue, untergeordnete Information

der bezeichneten Ressource akzeptiert. Damit werden folgende Funk-
tionen unterstiitzt: [RFC1945, 8.3]

— Kommentierung vorhandener Ressourcen

— Senden einer Nachricht zu einer Newsgroup, Mailing Liste, Bulle-
tin Board usw. .

— Einen Datenblock iibermitteln, wie z.B. senden einer FORM zu
einem Prozess, der Daten verarbeitet.

— FEine Datenbank mit Daten erweitern.

PUT: Der Server wird angewiesen, die anhingenden Daten unter der
angegebenen Adresse zu speichern. Der Unterschied zu POST besteht
darin, dass bei POST der Server die anhingenden Daten der Adresse
zur Bearbeitung tibergibt. [RFC1945, D 1.1]

DELETE: Hiermit wird die angegebene Adresse geloscht. [RFC1945,
D 1.2]

LINK: Die angegebene Adresse wird mit anderen verlinkt.
UNLINK: Bestehende Links werden gel6scht.

TRACE: Erlaubt dem Nutzer, den Weg der Daten zu beobachten.
[HT'TPO0O, S. 20]



A  GRUNDLAGE VERWENDETER PROTOKOLLE 90

A.5.2 HTTP Response Header

Die Antwort des befragten Computers ist zeilenweise vergleichber mit der
Anfrage aufgebaut: [HTTPOO, S. 4]

Return Code: Diese Zeile beinhaltet das Protokoll und vor allem einen
Status Code der Verbindung, mit deren Hilfe der Empfanger den Erfolg
seiner Anfrage mitgeteilt bekommt.

Date: aktuelle Zeit des Senders
Server: von dem Server verwendete Software (z.B. Apache on Unix)

Last-Modified: Zeitpunkt, wann das Dokument zum letzten Mal mo-
difiziert wurde

Etag: eindeutige Bezeichnung der erfragten Ressource

Accept-Ranges: teilt dem Empfinger mit, dafs der Server Teile der
Ressource iibermitteln kann, vor allem fiir Stream-Technologien genutzt

Content-length: wie lang das erfragte Dokument ist

Connection: aktueller Status der Verbindung, also offen oder geschlos-
sen

Content-type: Art des Dokumentes (z.B. Text)

Besonders wichtig in dem Header ist der iibermittelte Status Code. An die-
sem kann der Empfianger erkennen, ob seine Anfrage erfolgreich war oder
nicht, bzw. was genau nicht funktioniert hat. Um einen kleinen Einblick zu
gewdhren, werden nachfolgend die festgelegten Status Code Bereiche erldu-
tert. [HTTP0O, S. 22]

100-199: Informativ, z.B. dass der Client mit seinen Anfragen fortfah-
ren kann (100).

200-299: Request ist erfolgreich, z.B. die Daten werden iibermittelt
(200), erschaffen (201) oder akzeptiert (202).

300-399: Request ist umgeleitet, z.B. wenn mehrere Ziele zur Auswahl
stehen (300), das Ziel permanent zu einer anderen Adresse bewegt wur-
de (301) oder ein Zugriff iiber einen Proxy notwendig ist (305).

400-499: Request ist nicht erfolgreich, z.B. Syntaxfehler im Request
(400), keine Erlaubnis der Frage fiir dieses Dokument (401), Dokument
nicht gefunden (404) oder unerlaubte, genutzte Methode(405).
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e 500-599: Serverfehler, wenn z.B. ein interner Fehler vorliegt (500), die
erfragte Aktion nicht mdglich ist (501) oder die HI'TP Version nicht
unterstiitzt wird (505).

B Grundlage der Adressierung

B.1 IP Adressen

[P-Adressen bestehen aus 32 Bit, die in Tupeln zu je 8 Bit zusammengefafst
werden. Die iibliche Darstellungsweise ist die sogenannte 4-Byte-Dezimalpunkt
schreibweise z. B. 207.201.156.106.

Diese IP-Adresse setzt sich immer aus einer Netzwerkadresse (Net-ID) und
einer Hostadresse (Host-ID) zusammen. Urspriinglich wurde die Vergabe der
Adressen durch das sogenannte Network Information Center (NIC) geregelt.
Diese Organisation des Defense Data Network hielt auch die zentrale Host-
Tabelle, die eine Zuordnung von Domain Namen zu IP Adressen erméglichte.
|HeiseF97, S. 346] Da bei der hohen Verbreitung und Ausdehnung des Inter-
nets eine zentrale Verwaltung nicht mehr effektiv war, wurden die Aufgaben
verteilt. Die Host-Tabellen wurden durch das verteilte Domain Name System
ersetzt und der Netzteil wird von nationalen Organisationen, in Deutschland
z.B. DENIC, an Provider oder Endanwender vergeben und in fiinf Klassen
unterteilt, wobei die ersten Bit der Adresse die Zugehorigkeit zu einer Klasse
festlegen. [Raepple98, S. 33f]

In der Abbildung entsprechen dabei die Notationen mit einem * folgenden
Bedeutungen:

1. max. Anzahl der moglichen Netze
2. max. Anzahl der moglichen Rechner pro Netz

Die Netze der Klasse A sind an einige grofe Organisationen vergeben (z.B.
Militér oder Forschungseinrichtungen), Adressen der Klasse B und C werden
fiir alle iibrigen Internet-Nutzer vergeben. Multicast-Adressen sind Adres-
sen, mit deren Hilfe es moglich ist, nicht nur einzelne Rechner zu adressieren,
sondern alle Rechner einer Multicast-Gruppe gleichzeitig. Die Adressen der
Klasse E waren fiir einen speziellen Einsatz reserviert worden, werden aber
zur Zeit nicht verwendet. [Fuhrberg98, S. 12]

Fiir private Netzwerke sind die Adressbereiche 10.0.0.0 bis 10.255.255.255,
172.16.0.0 bis 172.31.255.255 und 192.168.0.0 bis 192.168.255.255 reserviert.
[RFC1918]
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K
E17L Adressraum Adresslange in Bit o | o
S
e | von bis -8 |9-1617-24] 25-32
0 | Netz-
A | 0.0.0.0 [127.255.255.255 Rechneranteil 27 | 2%
anteil

B | 128.0.0.0 |191.255.255.255 |1 0 | Netzanteil | Rechneranteil | 24| 216

) Rechner-
C | 192.0.0.0 {223.255.255.255 | 1 1 0 | Netzanteil 921 | 98
anteil

D | 224.0.0.0 [239.255.255.255|1 1 1 0 | Multicast-Adressen 928

E | 240.0.0.0 |247.255.255.255[1 1 1 1 0 | Reserviert 227

Abbildung 7: Format der IP-Adrefklassen

B.2 Resourcen Records

RR)
Alle Resource Records (RR) innerhalb des Domain Name Systems gehorchen
folgendem Schema:

e Name: i.a. der Name des Knotens, zu dem dieser Eintrag gehort

e Type: 2 Byte, die den RR Type beschreiben, z.B. NS fiir Name Server
oder A fiir eine Host Adresse

e Class: 2 Byte, die die RR Class beschreiben, z.B. IN fiir Internet

e TTL: 32 Bit, welche die Zeit spezifizieren, die dieser RR noch im Spei-
cher bleibt, bevor die Quelle dieser Information erneut befragt wird.

e RData: ein 16 Bit Wert, welcher die Lange in Bytes des RData Feldes
spezifiziert.

e RData: ein Feld variabler Langer, das die Resource beschreibt.

[RFC1035, S. 11f]
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32 Bit
| | |
Name
Name
Type Class
Time to Live
RDLENGTH RDATA

RDATA

Abbildung 8: Aufbau der Resource Records

B.3 TCP Adressen

93

Die IP-Adressen ermdoglichen Datenpaketen, iiber das Internet von einem
Rechner zu einem anderen zu kommen. Damit dieser die Moglichkeit hat,
zwei oder mehrere parallele Verbindungen aufzubauen, gibt es im TCP die
Port Nummern. Ports sind im Computer keine physischen Anschliisse, son-
dern schlichte 16-Bit Nummern, also eine zusétzliche Identifikation, um eine
TCP Verbindung eindeutig kennzeichnen zu koénnen. Port Nummern sind
grundsétzlich frei wahlbar, fiir die wichtigsten Internet-Dienste haben sich
allerdings bestimmte Port-Nummern, sogenannte well known ports, etabliert.

Tabelle 6: well known ports

Nummer | Dienst | Bedeulung
21 FTP Transfer von Dateien
23 telnet | Remote Login
25 SMTP | E-Mail
53 DNS Domain Name System
80 HTTP | Protokoll des WWW
110 POP3 | E-Mail

C Grundlage der Verschliisselung

Moderne Kryptographie beruht meistens darauf, dass es ein einfaches und
schnelles Verfahren zur Verschliisselung einer Nachricht und Entschliisselung
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mittels eines Schliissels gibt, wihrend die inverse Funktion dieses Verfahrens,
das ,Knacken“ der Verschliisselung, aber sehr viel aufwendiger ist. Generell
lassen sich alle Verschliisselungsverfahren in zwei Kategorien einteilen, einmal
die symmetrischen und einmal die asymmetrischen Verfahren.

C.1 Sichere Verschliisselung

Ein Verfahren gilt dann als sicher, wenn ohne das Wissen des verwendeten
Schliissels, der Inhalt einer verschliisselten Information in einem vertretbaren
Zeitraum nicht lesbar gemacht werden kann. Perfekt sicher ist ein Verfahren
dann, wenn es generell ohne Kenntnis des Schliissels nicht moglich ist, an die
enthaltenen Informationen zu gelangen.

Es gibt sicherlich zahllose Moglichkeiten fiir perfekt sichere Kryptosysteme.
Zur Erlauterung des Konzeptes, wird hier das 1917 von Vernam entwickelte
und patentierte Kryptosystem One-Time Pad vorgestellt. [Stinson95, S. 50]

Sei x = (x1, .., z,) der Klartext und K = (K, .., K,,) der korrespondierende
Schliissel, mit z;, K; € {0, 1}. Dann gelte fiir die Verschliisselung:

dp(z) = (1 + Ky, .., x, + K,,) mod 2
und fiir die Entschliisselung:
er(y) = (1 + K1, .., yn + K;,) mod 2

Bei einmaliger Verwendung eines Schliissels K ist dieses Verfahren aufgrund
der Betrachtung des verschliisselten Textes nicht knackbar, da jeder beliebige
Klartext mit gleicher Linge moglich ist. Folgendes Beispiel soll dies verdeut-
lichen: sei der zufillig gewdhlte Schliissel 100 gegeben. Die Nachricht 110
wird damit geméfs dem obigen Verfahren zu 010 verschliisselt. Aus dem chif-
frierten Teil lassen sich nun, ohne Kenntnisse iiber den Schliissel, folgende
mogliche Nachrichten bestimmen: 111,110,101, 100,011,010,001, 000. Jede
dieser Moglichkeiten ist gleichwahrscheinlich zu den anderen, woraus folgt,
dass ein Angreifer ausschlieklich die Lange der moglichen Nachricht bestim-
men kann, nicht aber den Inhalt, da jedes denkbare, gleichlange Ergebnis
moglich ist.

Obwohl dieses Verfahren beweisbar sicher ist, wird es allgemein aus mehreren
Griinden nicht verwendet. Wenige Ausnahmen im militdrischen und diplo-
matischen Bereich beruhen auf der schlichten Notwendigkeit eines perfekt
sicheren Verfahrens in diesen Umfeld. So benétigt dieses Verfahren einen
Schliissel, der beiden Seiten bekannt und der mindestens so lang, wie die
Nachricht selber sein mufs. Zu dem mufs dieser Schliissel auf einem sicheren
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Kanal ausgetauscht werden. Mit dieser Notwendigkeit, einen Schliissel fiir je-
de Nachricht auszutauschen, der mindestens die Lénge der Nachricht hat, ist
dieses Verfahren sehr aufwendig bzw. hinfillig, da auch gleich die Nachricht
ausgetauscht werden konnte.

C.2 Symmetrische Verfahren
C.2.1 Funktion

Ein symmetrisches Verschliisselungsverfahren beruht darauf, dass fiir die Ent-
und Verschliisselung einer Nachricht der gleiche Schliissel verwendet wird.
Formal betrachtet stellt sich ein symmetrisches Verfahren wie folgt dar: sei
E das Verschliisselungsverfahren, D das Entschliisselungsverfahren, N die
Nachricht, V' die korrespondierende Verschliisselung und K der Schliissel.

Fiir jede Nachricht N gilt somit: [Stinson95, S. 1ff|
V = Ex(N)
N = Dg(V)

C.2.2 Data Encryption Standard

Das Data Encryption Standard (DES) Verfahren verschliisselt (und ent-
schliisselt) einen Klartext mit der Linge von 64 Bit und nutzt dabei einen

Schliissel mit 56 Bit Lénge. Der verschliisselte Text hat wieder eine Lénge
von 64 Bit. [Stinson95, S. 70ff]

Lifl Rifl

Abbildung 9: Eine Runde der DES Verschliisselung

Das Verfahren 1auft in drei Schritten ab:
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1. Aus dem Klartext x wird ein Bitstring xo durch eine feste initial Per-
mutation gewonnen. Es gilt: o = I P(x) = LogRy wobei Ly entspricht
den ersten 32 Bits und Ry den letzten 32 Bits.

2. Sechzehn Iterationen der folgenden Funktion werden ausgefiihrt:

Li = Ri
R; = Lifl@]%RiflaKi)

@ ist eine exklusiv-oder Operation zweier Bitstrings und f ist eine Funk-
tion, auf die spéter noch eingegangen wird. Kj; ist die ite Permutation
des Schliissels K.

3. Abschliefend ist noch die inverse Permutation IP~! auf den Bitstring
Rq¢L16 vorzunehmen, also

y=1pP" (Ri6L1s)

Die Funktion f, die das eigentliche Krypotverfahren beinhaltet, erweitert
den Bitstring von 32 auf 48 Bits, fiihrt eine exklusive-oder Operation aus,
permutiert das Ergebnis nach sogenannte S-bozes und permutiert erneut. Die
genaue Vorgehensweise mit einem ausfiihrlichen Beispiel wird von Douglas
R. Stinson [Stinson95, S. 71ff] erlutert.

C.2.3 Sicherheit

Das 1981 als ANSI Standard normierte Verfahren beruht prinzipiell auf einer
Permutation. Da das Verfahren zudem ein feste Schliissellinge von 56 Bits
einsetzt, wird der Aufwand, diese Verschliisselung zu knacken, mit steigender
Kapazitit der Rechenanlagen immer geringer. So gelang es 1997 erstmals, ei-
ne Verschliisselung durch ein Ausprobieren aller moglichen Schliissel lesbar zu
machen. Daneben gibt es zwischenzeitlich eine Reihe mathematischer Ana-
lysenmethoden, die das dechiffrieren vereinfachen, so dass heute das einfache
DES Verfahren als sehr unsicher gilt. [Fuhrberg98, S. 82|

C.3 Asymmetrische Verfahren
C.3.1 Funktion

Bei den asymmetrischen Verfahren gibt es zwei verschiedene Schliissel. Einer
wird typischerweise genutzt, um eine Nachricht zu verschliisseln, der andere
um sie zu entschliisseln. Zudem ist dieses Verfahren dazu geeignet, einen der
Schliissel, ohne die Sicherheit zu beeintriachtigen, als sogenannten Public Key
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zu veroffentlichen.

Bei vielen dieser Verfahren kénnen die Schliissel ihre Funktion tauschen, so-
lange nicht versucht wird, mit dem gleichen Schliissel die Nachricht zu chif-
frieren und dechiffrieren.

Fiir das Verfahren werden folgende Vereinbarungen bendtigt:

Sei E das Verschliisselungsverfahren, D das Entschliisselungsverfahren, N die
Nachricht, V' die korrespondierende Verschliisselung, a der Private Key und
b der Public Key.

Fiir jeden Klartext N gilt:
N = Do(Ey(N)) = Dy(Eo(N)) = N

Dieses Verfahren eignet sich auch zur Authentisierung. Wird eine Nachricht
mit einem Private Key verschliisselt, dann kann sie nur mit dem dazugehori-
gen Public Key a lesbar gemacht werden, womit nur der (6ffentliche) Besitzer
des Public Key b die Nachricht verfafst haben kann.

C.3.2 Beispiel: RSA Kryptosystem

Auch bei dem RSA® Verfahren wird auf die genaue Betrachtung des mathe-
matischen Hintergrundes und die Beweisfiihrung zugunsten eines schnelleren
Verstindnisses verzichtet. Eine ausfiihrliche Prisentation 14#t sich bei Dou-
glas R. Stinson [Stinson95, S. 114ff] nachlesen.

Das RSA Kryptosystem funktioniert wie folgt:

Alice produziert einen Geheimschliissel S und einen o6ffentlichen Schliissel K.
Bob, der Alice eine Nachricht zukommen lassen mochte, kodiert diese mit K
und Alice entschliisselt diese mit S.

Das Schliisselpaar von Alice besteht aus zwei (grofen) ®* Primzahlen p und ¢
mit p # ¢ und einer Zufallszahl e mit 3 < e < pgund GGT (e, (p—1)(¢—1)) =
1.

Desweiteren ist die Bildung der Zahlen N und d, fiir die gelten muft N = pq,
d < N und ed = 1mod(q—1)(p—1), notwendig. Aukerdem gilt S=d und K=e.

63nach den Entwicklern dieses Verfahrens von 1977: Rivest, Shamir und Adleman
54mit 200 und mehr Dezimalstellen
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Die Verschliisselungsfunktion fiir den Klartext z lautet:
y = x°mod N

Die Entschliisselungsfunktion fiir den Ciphertext y lautet:
z =y mod N

Als Zahlenbeispiel wéhlt Alice ¢ = 101 und p = 113, damit gilt fiir N = gp =
11413. e = 3533 ist der private Key und d = 6597 ist der Public Key. Sei die
Nachricht = 9726, dann gilt:

9726%%* mod 11413 = 5761
Die Entschliisselung des Ciphertext = 5761 geht wie folgt:

5761%°7 mod 11413 = 9726

C.3.3 Sicherheit

Die Sicherheit von RSA besteht darin, dass es einfach ist, zwei grofte Zahlen
miteinander zu multiplizieren, dass aber die Faktorisierung einer grofsen Zahl
extrem aufwendig ist.

So ist beispielsweise die Multiplikation zweier Primzahlen mit je 150 Dezimal-
stellen fiir keinen Computer ein grofseres Problem, wihrend die Faktorisie-
rung des Ergebnisses selbst mit dem besten Algorithmus auf einer normalen
Workstation mehr als 2000 Jahre dauern wiirde. Generell verdoppelt sich
ungefihr die Rechenzeit, wenn das Ergebnis der Multiplikation um drei De-
zimalstellen grofer wird. [Buchmann99, S. 6]

Entsprechend gilt das RSA Verfahren als praktikabel sicher, aber nur so
lange, bis ein schnelles Verfahren zur Faktorisierung gefunden wird. Der-
zeit werden Verfahren dieser Art nur mit sehr grofsem Aufwand dechiffriert.
[SpiegelCOO0|

C.4 Symmetrische vs. Asymmetrische Verfahren

Die Unterschiede zwischen den Verfahren ergeben sich durch die unterschied-
lichen Berechnungsweisen und aufern sich in verschiedenen Anwendungen
der Verfahren.

Merkmale des DES Verfahrens

+ Im Vergleich zu asymmetrischen Verfahren auflerordentlich schnell, mit
besonderen Chips, bis zu 1 GBit/s. [Stinson95, S. 83|
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+ Erfiillt das sogennante strikte Avalanche-Kriterium, d.h. durch die An-
derung eines Klartext- oder Schliisselbit dndert sich mit einer Wahr-
scheinlichkeit von 0,5 jedes Chiffretextbit.

- Ein sicherer Kanal, iiber den der gemeinsame, geheime Schliissel aus-
getauscht werden muf, ist erforderlich.

- Jede an der Kommunikation beteiligte Instanz verfiigt iiber den gehei-
men Schliissel.

- Der Schliisselraum ist mit hdchstens 2°¢ Schliisseln relativ klein und
kann durch differentielle Kryptoanalyse bei frei wihlbarem Klartext
auf 247 verschiedene Schliissel weiter eingeschrinkt werden.

[Fries93, S. 128]
Merkmale des RSA Verfahrens

+ Eine Authentisierung ist moglich, wenn 6ffentliche Schliissel von einer
vertrauenswiirdigen Instanz zertifiziert werden.

+ Das Verfahren benotigt keine feste Schliissellinge und kann somit der-
zeit beliebig sicher verschliisseln.

4+ Zum Austausch der Schlissel ist kein sicherer Kanal erforderlich.

- Das Verfahren ist im Vergleich zu DES sehr zeitaufwendig. Bei einer
Schliissellinge von 512 Bit hat es unter normalen Bedingungen ungefihr
eine Durchsatzrate von 100 KBit/s.

- Die Sicherheit von RSA héngt sehr stark mit der Schwierigkeit der Fak-
torisierung grofer Zahlen ab, sollte ein Verfahren zur schnellen Fakto-
risierung gefunden werden, ist RSA unsicher.

|Fries93, S. 342

Hieraus ergibt sich héufig folgender Einsatz der Verschliisselungsalgorithmen:
Das RSA Verfahren wird fiir den Aufbau einer sicheren Verbindung genutzt,
da ein geheimer Austausch von Schliisseln nicht erforderlich ist. In dieser
wird dann der geheime DES Schliissel ausgetauscht, um so die Moglichkeit
zum schnellen Datenaustausch zu erhalten.

D Erstellte Programme

Im Laufe dieser Diplomarbeit entstanden einige Programme, die teilweise in-
formativer Art sind, aber auch zur konkreten Angriffsabwehr herangezogen
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werden konnen. Da diese Programme nicht zentraler Gegenstand der Aus-
arbeitung sind, werden sie nachfolgend kurz in ihrerer Wirkungsweise erldu-
tert. Sie sind prinzipiell iiber das Internet unter folgender Adresse aufrufbar:
http://dsor.uni-paderborn.de/ sendke/html/diplom/index.html.

dnslookup.pl: Dieses Programm hélt eine beliebig erweiterbare Liste
von IP-Adressen einzelner DNS Server. Die Adresse des Eingabefeldes
wird als Adressanfrage an zufillig aus der Liste gewihlte Name Server
geschickt. Deren Antwort wird mit der Wirkung vergleichend gegen-
iibergestellt, dass veranderte Eintrage in den Name Servern auffallen.

domain2ns.pl: Der Name Server der im Eingabefeld angegebenen Do-
main wird ermittelt.

ttl.pl: Das time to live Feld eines RR wird angezeigt.
name2ip.pl: Ein Name wird in eine IP-Adresse umgewandelt.
ip2name.pl: Eine IP-Adresse wird in einen Namen umgewandelt.

anon.pl: Die im Eingabefeld befindliche Adresse wird einem Anomy-
misierungsdienst iibergeben und nachfolgend aufgerufen.

socket.pl: Die URL im Eingabefeld wird an ein erstelltes Programm
iibermittelt, welches fiir den Nutzer im Internet eine HTTP Anfrage
stellt und diesem somit anonymes bewegen ermoglicht.

laurin.html: Diese Seite zeigt verschiedene Programme, die unter-
schiedliche Moglichkeiten demonstrieren, wie sogenanntes WebSpoofing
funktionieren konnte.

informationen.pl: Auf dieser Seite werden Informationen iiber den
Aufrufer angezeigt.

guid.cpp: Dieses Programm muls heruntergeladen werden. Bei einem
Start durchsucht es alle Dateien des gleichen Ordners und verdndert
gefundene GUIDs zufillig.
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E Verzeichniss der Abkiirzungen

ARPA: Die Advanced Research Projects Agency ist eine Abteilung des ameri-
kanischen Verteidigungsministeriums und hat die erste Vernetzung von rdum-
lich getrennten Computern in Auftrag gegeben. Daraus entstand 1969 das
sogenannte ARPANET, der Vorlaufer des Internets.

BDSG: Das Bundesdatenschutzgesetz wurde am 20. Dezember 1990 verab-
schiedet, mit dem Zweck, den Einzelnen vor Beeintrichtigungen seines Per-
sonlichkeitsrechtes zu schiitzen.

BND: Bundesnachrichtendienst, der Geheimdienst Deutschlands, zustindig
fiir die Aufklarung im Ausland

BSI: Das Bundesamt fiir Sicherheit in der Informationstechnologie hat die
Aufgabe, Konzepte, durch die der Umgang mit den neuen Technologien si-
cherer gemacht wird, zu erarbeiten und zu présentieren.

CRC: cyclic redundancy check ist eine Methode, zur Bildung einer Priifsum-
me, um Fehler in einem Datenblock zu entdecken. Eine genaue Erlduterung
dieses Verfahrens gibt es in dem Buch Error-Control Coding for Computer
Systems von T.R.N Rao, E. Fujiwara gedruckt von Prentice Hall 1989.

DES: Data Encryption Standard ein 1973 eingefiihrtes symmetrisches Block-
verschliisselungsverfahren

DNS: Domain Name System ein Verfahren, um Klartextbezeichnungen von
Adressen, wie z.B. www.beispiel.de in IP-Adressen umzuwandeln

FTP: Das File Transfer Protocol ist ein Protokoll, mit dem Dateien iiber
das TCP/IP iibertragen werden kénnen.

GG: Das Grundgesetz vom 23.Mai 1949, beschreibt die Grundrechte in Deutsch-
land und findet seine Anwendung zwischen Biirger und Staat

GUID: Der Globally Unique Identifier ist eine weltweit eindeutige Identifi-
zierungsnummer

HTML: Die HyperText Markup Language ist eine Seitenbeschreibungsspra-
che fiir Darstellungen im Internet.

HTTP: Mit dem HyperText Transfer Protocol werden im Internet Seiten
von einem Computer zu einem Anderen iibertragen.
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IMAP4: Das Internet Message Protocol Version 4 vereinigt POP3 und
SMTP zu einem Protokoll und wird in dem RFC 1730 beschrieben.

IP: Das Internet Protocol ist sozusagen die Grundlage im Internet und stellt
ein simples, paketorientiertes Protokoll dar, welches zustandslos arbeitet.

ISO: Die International Standardization Organization sorgt fiir die weltweite
Vereinheitlichung technischer Standards.

MAC-Adresse: Die Medium Access Control ist die weltweit eindeutige Adres-
se einer Netzwerkkarte. Alle anderen genutzten logischen Adressierungsarten
basieren auf dieser.

MBR: Im Master-Boot-Record werden die Daten einer Festplatte gespei-
chert, die fiir grundlegende Startprozesse benétigt werden. Diese Informatio-
nen der Struktur der Festplatte werden Partitionstabelle genannt.

MIME: Das Multipurpose Internet Mail Extensions Verfahren ermdglicht
EMail Attachments und beliebige 8-Bit Sonderzeichen.

MX-Record: In dem Mail eXchange Record eines Name Server steht die
passende IP-Adresse zu einer EMail-Adresse.

NIC: Das Network Information Center hat frither die Vergabe der Adressen
fiir das Internet vorgenommen.

NNTP: Auf dem Network News Transfer Protocol basiert der Austausch
von Nachrichten in Newsgroups.

NSA: Der amerikanische (Geheimdienst National Security Agency ist fiir die
nationale Sicherheit zustdndig, wozu das Abhdren der gesamten weltweiten
elektronischen Kommunikation gehort.

OSI: Das Open Systems Interconnection Modell beschreibt ein System von
Schichten fiir den allgemeinen Datenaustausch.

PGP: Das weit verbreitete Programm Pretty Good Privacy ermdglicht im
Internet durch Verschliisselung eine sichere Kommunikation.

PIN: Mit der Personen Identifizierungsnummer wird eine Identitit eindeu-
tig festgestellt. Meistens erfolgt anschlieffend eine Authentisation, z.B. mittels
einer TAN.
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POP3: Das Post Office Protocol, Version3 wird verwendet, um EMail, die
fiir einen bestimmten Benutzer auf seinem EMail Server zwischengespeichert
ist, abzuholen. Es ist in RFC 1939 TK, S. 951 beschrieben.

PPTP: Mit dem Point-to-Point Protocol wird ein Computer an das Internet
angebunden.

RSA: Das nach den Entwicklern benannte Rivest, Shamir und Adleman
asymmetrische Verschliisselungsverfahren beruht auf der Schwierigkeit zur
Faktorisierung grofer Zahlen.

RR: In den Resourcen Records speichert ein Name Server die Daten fiir eine
Domaine.

SMTP: Mit dem Simple Mail Transfer Protocol kénnen EMails im Internet
geschrieben und gesendet werden.

StGB: In dem Strafgesetzbuch sind sogenannte Straftaten aufgefiihrt.

TAN Die Transaktionsnummer wird genutzt, um eine Transaktion zu au-
thentisieren.

TCP: Neben dem IP ist das Transmission Control Protocol die zweite Grund-
lage im Internet. Es nutzt das IP und realisiert eine sichere, paketorientierte
Verbindung mit Fehlerkorrektur.

UDP: Neben dem TCP ist das User Datagramm Protocol ein Protokoll zur
Dateniibertragung in der Transportschicht.

URL: Mit Hilfe der Uniform Resource Locator werden Seiten, Dateien, Bil-
der und anderes im Internet adressiert.

WWW: Das World Wide Web ist die heutige Version des Internets.
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